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ИЗМЕНЕНИЯ

в извещение о проведении электронного редукциона
Поставка программно-аппаратных средств для обеспечения информационной безопасности и оказание услуг по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство»
 (извещение №31604225127)

1. Пункт 15 Части 1 «Информационная карта» Дата и время окончания подачи заявок на участие в процедуре закупке    изложить в следующей редакции: «31» октября 2016 года 10 час. 00 мин. (Время московское);
2. Пункт 16 Части 1 «Информационная карта» Дата рассмотрения заявок на участие в процедуре закупки    изложить в следующей редакции: «01» ноября 2016 года;
3. Пункт 17 Части 1 «Информационная карта» Дата и время начала проведения процедуры закупки    изложить в следующей редакции: «02» ноября 2016 года 10 час. 00 мин. (Время московское);
4. Часть 4 «Техническое задание» изложить в следующей редакции:
1. Наименование ЗАКУПКИ:
Поставка программно-аппаратных средств для обеспечения информационной безопасности и оказание услуг по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство»
2. ОБЩИЕ ПОНЯТИЯ И УСЛОВНЫЕ ОБОЗНАЧЕНИЯ:

ЖКХ – жилищно-коммунальное хозяйство

ИС – информационная система

СЗИ – система защиты информации

ГИС – государственная информационная система

СрЗИ – средства защиты информации

НСД – несанкционированный доступ

ТС – технические средства

АРМ – автоматизированное рабочее место

ПО – программное обеспечение

ОРД – организационно-распорядительные документы

3. НАЗНАЧЕНИЕ И ЦЕЛИ: 

3.1. Назначение СЗИ ГИС «ЖКХ»:

Система предназначена для обеспечения защиты информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну от утечки по техническим каналам, несанкционированного доступа, специальных воздействий на такую информацию (носители информации) в целях ее добывания, уничтожения, искажения или блокирования доступа к ней.

3.2. Цели оказания услуг: 

Целями внедрения СЗИ ГИС «ЖКХ» являются: 

· обеспечение безопасности информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну;

· выполнение требований Федерального закона Российской Федерации от 27 июля 2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

4. Общие сведения об ИС:

4.1. Объектом защиты является ГИС «ЖКХ», находящаяся по адресу г. Казань, ул. Петербургская, д. 52.

4.2. ГИС «ЖКХ» представляет собой многопользовательскую информационную систему с разными правами доступа.

В состав ГИС «ЖКХ» входят:

· 1 типовая рабочая станция;
· 6 физических серверов;
· 7 виртуальных на платформе Vmware.

Класс защищенности ГИС «ЖКХ» в соответствии с Приказом ФСТЭК России от 11.02.2013 г. № 17 - 3 (третий).

Операционные системы, установленные на серверах и рабочих станциях ГИС «ЖКХ» – Microsoft Windows Server, CentOS и Microsoft Windows.

5. Требования к ВНЕДРЕНИЮ системЫ защиты: 
5.1. Все мероприятия по внедрению СЗИ ГИС «ЖКХ» осуществляются в соответствии с требованиями следующих нормативных документов:

· Федеральный закон от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Приказ ФСТЭК России от 11.02.2013г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

·  ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения»;

·  ГОСТ Р 56103-2014 «Защита информации. Автоматизированные системы в защищенном исполнении. Организация и содержание работ по защите от преднамеренных силовых электромагнитных воздействий. Общие положения»;

·  ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;

·  ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы стадии создания»;
·  ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

·  ГОСТ 34.603-92 «Информационная технология. Виды Испытаний Автоматизированных Систем»;

·  ГОСТ Р 6.30-2003 «Унифицированная система организационно распорядительной документации. Требование к оформлению документов»;

·  ГОСТ 2.105-95 «Единая система конструкторской документации (ЕСКД). Общие требования к текстовым документам»;

·  РД 50-34.698-90 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы требования к содержанию документов»;

·  Руководящий документ Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации»;

·  Методический документ «Меры защиты информации в государственных информационных системах». Утвержден ФСТЭК России 11 февраля 2014 г.;

·  ГОСТ РО 0043-003-2012 «Аттестация объектов информатизации. Общие положения»;

·  ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний».

5.2. Требования к порядку оказания услуг:

5.2.1. Для координации оказания услуг Исполнитель в течение 4-х рабочих дней с момента подписания Договора сообщает Заказчику информацию о контактном лице, ответственном за взаимодействие по оказанию услуг и список лиц, которые будут осуществлять оказание услуг. 
5.2.2. Общий срок оказания всех услуг, включая поставку средств защиты информации, указанных в п.5.3.4.1, установку и настройку средств защиты информации, а также проведение Аттестации ГИС «ЖКХ» составляет 45 рабочих дней с момента заключения Договора.
Исполнитель обязан в течение 2-х рабочих дней с момента подписания Договора предоставить Заказчику План оказания услуг, содержащий даты и время оказания услуг. Заказчик в течение 2-х рабочих дней согласует План оказания услуг и предоставляет Исполнителю сведения о контактных лицах, сопровождающих оказание услуг и участвующих в приемке оказанных услуг.

5.3. Требования к составу оказываемых услуг:

5.3.1. Исполнителю необходимо выполнить следующие этапы внедрения СЗИ ГИС «ЖКХ»:
· Предпроектное обследование ГИС «ЖКХ»;
· Техническое проектирование СЗИ ГИС «ЖКХ»;

· Поставка средств защиты информации, указанных в п.5.3.4.1; 

· Установка и настройка средств защиты информации;

· Разработка эксплуатационной документации для СЗИ ГИС «ЖКХ»;

· Разработка организационно-распорядительной документации для СЗИ ГИС «ЖКХ»;

· Проведение Аттестации ГИС.
5.3.2. При предпроектном обследовании ГИС «ЖКХ» Исполнителем должны быть разработаны документы:

· Проект «Акта классификации ГИС «ЖКХ»;

· Модель угроз и нарушителя ГИС «ЖКХ»;

· Техническое задание на создание СЗИ ГИС «ЖКХ».

5.3.3. Техническое проектирование СЗИ ГИС «ЖКХ»

5.3.3.1. При техническом проектировании СЗИ ГИС «ЖКХ» Исполнителем должен быть разработан документ «Пояснительная записка к техническому (технорабочему) проекту по созданию Системы защиты информации ГИС «ЖКХ», который должен содержать:
· общее описание Системы защиты информации ГИС «ЖКХ»;

· описание комплекса технических и программных средств Системы защиты информации ГИС «ЖКХ»;

· структурную схему технических и программных средств Системы защиты информации ГИС «ЖКХ»;

· схему функциональной структуры компонентов Системы защиты информации ГИС «ЖКХ»;

· описание решений по общим настройкам параметров конфигурации Системы защиты информации ГИС «ЖКХ» (параметры конфигурации технических средств, параметры хранения данных, параметры отправки уведомлений и пр.).

5.3.4. Требования к поставляемым средствам защиты информации:
5.3.4.1.  Состав поставляемых средств защиты информации:

	№
п/п
	Наименование
	Ед. изм.
	Кол-во
	Характеристики

	1
	Программный комплекс для настройки и управления защищенной сетью или программно-аппаратный комплекс, реализующий функции криптографического шлюза, межсетевого экрана и управления защищённой сетью
	шт
	1
	Передача неисключительных прав на воспроизведение программного обеспечения, реализующего функции управления защищённой сетью, отвечающего следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции криптографического шлюза и клиента;

· выработка ключей, соответствующих ГОСТ 28147-89, ГОСТ Р 34.11-2012, ГОСТ Р 34.10-2012;

· создание узлов защищенной сети (криптографические шлюзы и клиенты), удаление узлов защищенной сети, определение политик связей защищённых узлов между собой, определение политики безопасности для узлов защищенной сети;

· автоматическая рассылка ключевой информации;

· проведение обновления программного обеспечения криптошлюзов и криптографических клиентов;

· формирование симметричных ключей связи узлов (криптошлюзы и криптографические клиенты) между собой;

· формирование сертификатов электронно-цифровой подписи формата X.509 v.3; 

· ведение списков отозванных сертификатов электронно-цифровой подписи;

· наличие гарантированной доставки обновления ключевой информации на криптошлюзы и криптографические клиенты;

· программный комплекс для настройки и управления защищенной сетью может быть предустановлен на программно-аппаратный комплекс, реализующий функции криптографического шлюза.

	2
	Сервис технической поддержки сертифицированного программного комплекса для настройки и управления защищенной сетью
	шт
	1
	Сервис технической поддержки должен:

- включать передачу ключа активации услуги технической поддержки производителя;

- включать консультирование по установке и использованию продукта;

- предоставлять доступ к пакетам обновлений продукта.

	3
	Программный комплекс, реализующий функции криптографического клиента
	шт
	1
	Передача неисключительных прав на воспроизведение программного обеспечения, реализующего функции криптографического клиента, отвечающего следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью: обновление программного обеспечения, обновление ключевой информации, управлением политиками безопасности;

· совместимо (полностью) с программным комплексом, реализующим функции криптографического шлюза, представленным в п. 5 настоящей таблицы: шифрование/дешифрование направляемого/принимаемого IP-трафика;

· поддержка операционных систем:

Microsoft Windows XP Professional SP3;

Microsoft Windows Server 2003 (32 бит) Enterprise Edition R2 SP2;

Microsoft Windows Vista (32 бит/64 бит) Ultimate SP2;

Microsoft Windows Server 2008 (32 бит/64бит) Enterprise Edition SP2;

Microsoft Windows Server 2008 R2 Enterprise;

Microsoft Windows 7 (32 бит/64 бит).

· наличие в составе программного обеспечения, соответствующего требованиям ФСТЭК России к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню;

· наличие сертификата ФСБ России по классу не ниже КС2;

· иметь встроенный персональный экран, соответствующий 3-му классу по требованиям ФСТЭК России;

· программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью.

	4
	Сервис технической поддержки сертифицированного программного комплекса, реализующего функции криптографического клиента
	шт
	1
	Сервис технической поддержки должен:

- включать передачу ключа активации услуги технической поддержки производителя;

- включать консультирование по установке и использованию продукта;

- предоставлять доступ к пакетам обновлений продукта.

	5
	Программно-аппаратный комплекс, реализующий функции криптографического шлюза и межсетевого экрана 
	 шт
	2
	· Совместимость (полная) с программным обеспечением, реализующим функции управления защищённой сетью.

· Встроенная операционная система.

· Не менее 4 сетевых интерфейсов (10/100/1000 Мбит RJ 45).

· Производительность шифрования – не менее 200 Мбит/с.

· Поддержка функции NAT.

· Предоставление функции туннелирующего сервера.

· Предоставление функции встроенного сервера IP-адресов.

· Криптошлюз использует IP-адресацию для организации защищённых каналов связи с другими криптошлюзами и криптографическими клиентами.

· Программное обеспечение, реализующее функции криптографического шлюза, шифрует каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных программным обеспечением, реализующем функции управления защищённой сетью.

· Действующий сертификат ФСТЭК России, удостоверяющий соответствие требованиям руководящих документов к межсетевым экранам не ниже 3 класса, отсутствию недекларируемых возможностей не ниже 3 уровня контроля, и возможностью использования в АС до класса не ниже 1В.

· Действующий сертификат на соответствие требованиям ФСБ России к шифровальным (криптографическим) средствам класса КС3 и возможности использования для криптографической защиты (шифрования и имитозащиты IP-трафика) информации.

Действующий сертификат на соответствие требованиям ФСБ России к устройствам типа «межсетевые экраны» по 4 классу защищенности.

	6
	Сервис технической поддержки сертифицированного программно-аппаратного комплекса, реализующего функции криптографического шлюза и межсетевого экрана
	шт
	1
	Сервис технической поддержки должен:

- включать передачу ключа активации услуги технической поддержки производителя;

- включать консультирование по установке и использованию продукта;

- предоставлять доступ к пакетам обновлений продукта.

	7
	Компакт диск с дистрибутивом ПО для защищенной сети
	шт
	3
	Компакт диск с дистрибутивом ПО для защищенной сети, состоящей из: Программное обеспечение, формуляры ФСБ/ФСТЭК, голографическая наклейка ФСТЭК, учетный номер СКЗИ, паспорта платформы ФСБ/ФСТЭК.

	8


	Средство защиты информации от несанкционированного доступа (СЗИ от НСД)
	шт
	8
	Должно осуществлять:

· защиту серверов и рабочих станций от НСД;

· контроль входа пользователей в систему, в том числе и с использованием дополнительных программных средств защиты;

· разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;

· разграничение доступа пользователей к информации;

· контроль утечек информации;

· регистрацию событий безопасности и аудит.

Требования к сертификации и применению в информационных системах:

СЗИ от НСД должны соответствовать требованиям руководящего документа «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 3 класса защищенности. Комплект должен соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 2 уровня контроля.  

СЗИ от НСД должно допускать использование в следующих информационных системах:

· автоматизированные системы - до класса защищенности 1Б (включительно);

· государственные информационные системы – до 1 класса защищенности (включительно);

· информационных системах персональных данных – до систем 1 уровня защищенности (включительно).

СЗИ от НСД должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин. 

Требования к операционной платформе и аппаратной части:

· СЗИ от НСД должно функционировать на следующих платформах (должны поддерживаться и 32-х, и 64-х разрядные платформы):

· Windows 8/8.1;

· Windows 7;

· Windows Vista;

· Windows XP;

· Windows Server 2012/2012 R2;

· Windows Server 2008/2008 R2;

· Windows Server 2003/2003 R2.
· СЗИ от НСД должно поддерживать работу в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix. 

· СЗИ от НСД должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V. 

· возможность работы на однопроцессорных и многопроцессорных ЭВМ. 

Требования к функциональности СЗИ от НСД: 

СЗИ от НСД должно выполнять следующие функции по защите информации. 

· Контроль входа пользователей в систему и работу пользователей в системе:

· проверка пароля пользователя при входе в систему;

· поддержка персональных идентификаторов iButton; USB-ключей eToken PRO, eToken PRO (Java), iKey 2032, Rutoken/Rutoken S, Rutoken ЭЦП, Rutoken Lite; смарт-карт eToken PRO, eToken PRO (Java) для входа в систему и разблокировки компьютера;

· возможность блокировки сеанса работы пользователя при отключении персонального идентификатора;

· возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI);

· возможность блокирования входа в систему локальных пользователей;

· возможность блокирования операций вторичного входа в систему в процессе работы пользователей;

· возможность блокировки сеанса работы пользователя по истечению интервала неактивности;

· поддержка возможности входа в систему по сертификатам;

· возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей.  

· разграничение доступа пользователей к конфиденциальным данным и приложениям.

· Полномочное (мандатное) управление доступом:

· возможность выбора уровня конфиденциальности сессии для пользователя;

· возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам;

· возможность изменения количества мандатных меток в системе и их названий;

· контроль потоков конфиденциальной информации в системе;

· возможность контроля потоков информации в системах терминального доступа при передаче информации между клиентом и сервером по протоколу RDP. 

· Контроль вывода конфиденциальных данных на печать:

· разграничение доступа к принтерам по дискреционному принципу;

· возможность ограничить перечень мандатных меток информации для печати на заданном принтере;

· теневое копирование информации, выводимой на печать;

· автоматическая маркировка документов, выводимых на печать;

· управление грифами (видом маркировки) при печати конфиденциальных и секретных документов.  При этом должна быть возможность задать:
· отдельный вид грифа для каждой мандатной метки;

· отдельный вид маркировки для 1 страницы документа;

· отдельный вид маркировки для последней страницы документа;

· вид маркировки для оборота последнего листа.  

· Контроль аппаратной конфигурации компьютера и подключаемых устройств:

· Должны контролироваться следующие устройства:

· последовательные и параллельные порты; 

· локальные устройства;

· сменные, физические и оптические диски; 

· программно-реализованные диски;

· USB-устройства;

· PCMCIA – устройства;

· IEEE1394 (FireWire) – устройства;

· устройства, подключаемые по шине Secure Digital. 

· Должна быть возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства.

· Должен осуществляться контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации. 

· Должна быть возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться.

· Должен осуществляться контроль вывода информации на внешние устройства хранения с возможностью теневого копирования отчуждаемой информации.

· В инфраструктуре виртуальных рабочих станций (VDI) должны контролироваться устройства, подключаемые к виртуальным рабочим станциям с рабочего места пользователя. 

· При терминальном подключении должна быть возможность запрета подключения устройств с рабочего места пользователя. 

· Контроль сетевых интерфейсов:

· Должна быть возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394). 

· Должна быть возможность управления сетевыми интерфейсами в зависимости от уровня сессии пользователя.  

· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы (EXE-модули), файлы загружаемых библиотек (DLL – модули), запуск скриптов по технологии Active Scripts.

· Список модулей, разрешенных для запуска, должен строиться:

· с помощью явного указания модулей; 

· по информации об установленных на компьютере программах;

· по зависимостям исполняемых модулей;

· по ярлыкам в главном меню; 

· по событиям журнала безопасности. 

· Контроль целостности файлов, каталогов, элементов системного реестра: 

· Должна быть возможность проведения контроля целостности до загрузки операционной системы (при применении со аппаратными средствами доверенной загрузки), в процессе загрузки ОС, в фоновом режиме при работе пользователя. 

· Должна быть возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов. 

· Должна быть возможность восстановления исходного состояния контролируемого объекта. 

· Должна быть возможность контроля исполняемых файлов по встроенной ЭЦП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭЦП.

· При установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ от НСД. 

· Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации. 

· Функциональный контроль ключевых компонентов системы. 

· Регистрация событий безопасности в журнале. 

· Должна быть возможность формирования отчетов по результатам аудита.

· Должна быть возможность поиска и фильтрации при работе с данными аудита.

	9
	Сервис технической поддержки сертифицированного СЗИ от НСД
	шт
	1
	Сервис технической поддержки должен:

- включать передачу ключа активации услуги технической поддержки производителя;

- включать консультирование по установке и использованию продукта;

- предоставлять доступ к пакетам обновлений продукта.

	10
	Средство защиты от НСД. Установочный комплект
	шт
	8
	Носитель информации, комплект документов по сертификации ФСТЭК.

	11
	Сертифицированное средство антивирусной защиты


	шт
	8
	Должно осуществлять:

- защиту от воздействия со стороны вредоносного программного обеспечения;

- регистрацию событий безопасности;

- иметь соответствующие сертификаты ФСТЭК.

Требования к операционной платформе и аппаратной части:

- Windows 8.1, Windows 8, Windows 7, Vista, XP x86/x64; Windows Server 2012 R2, Windows Server 2012; Windows Server 2008 R2, Server 2008;Windows Server 2003 R2, Server 2003;

- наличие привода CD-ROM;

- минимально необходимый размер оперативный памяти: 512 Мбайт.

Требования к централизованному управлению:

- должно обеспечивать централизованную установку, удаление и обновление ПО на защищаемых рабочих станциях как в доменных сетях с Microsoft Active Directory, так и в сетях с рабочими группами;

- должно обеспечивать удаленную настройку и управление с рабочего места администратора, объектами управления могут быть отдельные компьютеры, группы компьютеров (организационные подразделения);

- должно обеспечивать отслеживание событий безопасности.

Требования к функциональности средства защиты от вредоносного программного обеспечения:
- должно соответствовать: требованиями руководящего документа "Требования к средствам антивирусной защиты" (утвержден приказом ФСТЭК России от 20 марта 2012 г. № 28) для типов "А", "Б", "В" и "Г" по 4-му классу защиты;

- должно обеспечивать автоматическую проверку наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа;

- должно обеспечивать сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию;

- должно обеспечивать удаление вредоносного программного обеспечения и его блокировку (перемещение в “карантин”);

- должно обеспечивать откат операций удаления программного обеспечения, воспринятого как вредоносное;

- должно обеспечивать кэширование данных сканирования для сокращения времени обнаружения вредоносного программного обеспечения;

- должно иметь возможность обновления антивирусных баз; 

- должен обеспечиваться контроль целостности компонентов для защиты модулей продукта, включая антивирусные базы и базы правил от подмены;

- должно обеспечивать проверку вложений почтовых сообщений на наличие вредоносного программного обеспечения;

- должно обеспечивать блокировку активных элементов веб-страниц (ActiveX, Flash, Java, Visual Basic);

- должно обеспечивать защиту электронной почты Microsoft Outlook 2000, 2002 (XP), 2003, 2007, 2010; Microsoft Outlook Express 5.0, 5.5 и 6.0; Vista Mail; The Bat!) от спама;

- должно обеспечивать регистрацию событий безопасности;

- должно иметь возможность интеграции со системой обнаружения вторжений и межсетевым экраном. 

	12
	Сертифицированное средство антивирусной защиты.

Установочный комплект
	шт
	1
	Носитель информации, комплект документов по сертификации ФСТЭК.

	13
	Программное средство защиты среды виртуализации от несанкционированного доступа (1 физический процессор на защищаемом ESXi-хосте)
	шт
	12
	Требования к поддержке платформ виртуализации:

· VMware vSphere 5.1; 

· VMware vSphere 5.5;

· VMware vSphere 6.0.

Должно осуществлять: 

· аутентификацию администраторов виртуальной инфраструктуры и администраторов безопасности;

· защиту средств управления виртуальной инфраструктурой от НСД;

· защиту ESXi-серверов от НСД;

· контроль целостности конфигурации виртуальных машин и их доверенную загрузку;

· мандатный принцип контроля доступа;
· регистрацию событий, связанных с информационной безопасностью;

· контроль целостности и защиту от НСД компонентов СрЗИ;

· централизованное управление и мониторинг;
· создание резервной копии конфигурации СрЗИ и журналов аудита;

· возможность построения отчетов.

Требования к функциональности:

- Аутентификация администраторов виртуальной инфраструктуры и администраторов безопасности

   В СрЗИ должна быть реализована модель разделения прав на управление виртуальной инфраструктурой и на управление безопасностью (для ограничения на использование привилегий суперпользователя). Должна быть возможность выделить 2 основные роли — администратор виртуальной инфраструктуры и администратор безопасности. В рамках роли администратора виртуальной инфраструктуры должна быть возможность разграничения доступа по привилегиям\типам объектов доступа. Должна быть поддержка аппаратных идентификаторов eToken, JaCarta и iButton.

Реализация принципа разделения ролей

Доступ на управление виртуальной инфраструктурой или параметрами безопасности должен предоставляться только для аутентифицированных пользователей. Для этого в СрЗИ должна быть предусмотрена процедура аутентификации пользователей и компьютеров (рабочих мест администраторов), которая должна осуществляется по протоколам, нечувствительным к попыткам перехвата паролей и атакам типа Man in the Middle.

Процедура аутентификации должна осуществляется с помощью отдельной программы, которую требуется запустить и ввести учетные данные до того, как осуществляется соединение с виртуальной инфраструктурой.

Функционал аутентификации на рабочем месте администратора должен предоставлять возможность надежно сохранить учетные данные. 

СрЗИ должно иметь собственную систему учетных записей или иметь возможность интегрироваться с Microsoft Active Directory.

СрЗИ должно поддерживать работу администраторов виртуальной инфраструктуры через «толстый» клиент (vSphere client), через «тонкий» (vSphere Web-client), а также через ESXi Embedded Host Client.

СрЗИ должно иметь возможность отключения механизмов защиты в аварийных ситуациях.

СрЗИ должно иметь возможность экспорта\импорта настроек конфигурации

- Защита средств управления виртуальной инфраструктурой от НСД

К средствам управления виртуальной инфраструктурой относятся:

· ESXi-хосты, предназначенные для запуска виртуальных машин;

· серверы vCenter, предназначенные для централизованного управления виртуальной инфраструктурой;

· серверы vSphere Web Client, предназначенные для поддержки управления виртуальной инфраструктурой через «тонкий» клиент;

· средства, предназначенные для обслуживания инфраструктуры, например, VMware Consolidated Backup, VMware Update Manager;

· сторонние средства мониторинга и управления инфраструктурой.

Для обеспечения защиты средств управления виртуальной инфраструктурой должен применяется функционал мандатного и дискреционного разграничения доступа к объектам, которые размещены внутри защищаемого периметра. Для этого весь управляющий трафик должен проходить через компонент СрЗИ, осуществляющий этот контроль. Правила разграничения доступа должны работать на основе меток и уровней безопасности, а также заданных ACL и параметров соединения (протоколов, портов). 

Сетевой трафик между аутентифицированными субъектами и защищаемыми объектами должен подписываться, для обеспечения защиты от атак типа Man in the Middle в процессе сетевого взаимодействия.

В СрЗИ должен присутствовать механизм блокирования любого сетевого трафика со стороны виртуальных машин к средствам управления виртуальной инфраструктурой. Тем самым должна обеспечивается защита средств управления виртуальной инфраструктурой от НСД со стороны скомпрометированной виртуальной машины.

В СрЗИ должен присутствовать оповещения администратора виртуальной инфраструктуры о том, что действие заблокировано СрЗИ.

- Защита ESXi-хостов от НСД

В рамках обеспечения защиты ESXi-хостов от НСД в СрЗИ должны быть реализованы следующие механизмы:

· возможность создания списка разрешенных программ;

· возможность контроля разграничения сети управления и сети виртуальных машин;

· возможность настройки параметров логирования виртуальных машин;

· возможность создания списков запрещенных устройств;

· возможность отключения VIX API;
· возможность запрета коммуникаций между виртуальными машинами;

· возможность ограничения объема VMX-файла;

· возможность контроля за использованием independent-nonpersistent дисков;

· возможность проверки использования стандартных SSL сертификатов;

· возможность запрета использования Managed Object Browser;

· возможность отключения приветственной страницы;

· возможность контроля VMsafe;

· возможность создания списка пользователей, которым разрешен локальный вход на ESXi-сервер;

· возможность запретить сжатие виртуального диска;

· возможность ограничения количества активный консольных подключений;

· возможность блокирования подключения USB-носителей к ESXi-серверу;

· возможность осуществления контроля и настройки правил встроенного межсетевого экрана;

· возможность запрета клонирования и создания снимков виртуальных машин;

· возможность очистки внешней и оперативной памяти при окончании работы с виртуальной машиной;

· возможность ограничения доступа к конфигурационным файлам служб;

· возможность запрета непосредственного доступа к управлению ESXi-сервера;

· возможность контроля использования протокола SSH;

· возможность запрета операций с буфером обмена для каждой виртуальной машины;

· возможность контроля использования CHAP для проверки подлинности при подключении iSCSI-устройств;

· возможность создания парольных политик;

· возможность отключения неиспользуемых протоколов, портов и функций;

· возможность настройки безопасности виртуального коммутатора;

· запрет использования VMware Tools;

· запрет возможностей, не реализованных в vCenter;

· возможность запрета контроля устройств ESXi-сервера со стороны виртуальных машин;

· возможность запрета отсылки информации о производительности ESXi-сервера гостевым системам;

· возможность настройки синхронизации времени;
· возможность на запрет доступа консоли виртуальной машины.

- Контроль целостности конфигурации виртуальных машин и доверенная загрузка

СрЗИ должно содержать компоненты, устанавливаемые на каждый ESXi-хост и реализующие следующие механизмы защиты:

· Контроль целостности настроек виртуальной машины перед ее загрузкой. Должен контролироваться файл *.vmx, в котором содержится перечень устройств, доступных виртуальной машине, и ряд других критических параметров. 

· Контроль образа BIOS виртуальной машины. Поскольку несанкционированная подмена BIOS является угрозой безопасности, СрЗИ должно контролировать целостность файла *.nvram, в котором содержится образ BIOS виртуальной машины.

· Доверенная загрузка ОС должна осуществляться путем контроля целостности загрузочного сектора виртуального диска *.vmdk.

· Контроль целостности файлов гостевой ОС внутри виртуальных машин.

При изменении одного из перечисленных объектов как санкционированном, так и несанкционированном, СрЗИ должно предоставить администратору безопасности возможность данные изменения отменить или принять. 

- Мандатный принцип контроля доступа

В СрЗИ должен быть реализован мандатный принцип контроля доступа на основе меток конфиденциальности. Должно присутствовать два вида меток конфиденциальности: иерархические (далее просто метки) и неиерархические (далее просто категории). 

Должна быть реализована возможность назначить метки на следующие субъекты, объекты, контейнеры:

· Администраторы ВИ;
· ESXi-хосты;
· Сетевые адаптеры ESXi-хоста;

· Виртуальные сети;

· Разделы хранилищ (Datastore);
· Виртуальыне машины.

Права доступа субъектов и объектов должны проверяться на основе меток и категорий автоматически и запрещать несанкционированные действия. Субъект может получить доступ к объекту, только если выполняется условие соответствия их меток конфиденциальности. Для категорий – это совпадение хотя бы одной из категорий субъекта и объекта, для меток – это уровень иерархии субъекта должен быть равен (или выше, в зависимости от настроек СрЗИ) уровню объекта.

Категории должны отличаться от меток следующими параметрами:

· Метки должны быть иерархическими, категории равноправными.

· Механизмы работы меток должны зависеть не только от пользователя, но и от его меток его текущей сессии. Категории от сессии зависеть не должны.

· Любой субъект, объект, контейнер может быть помечен несколькими категориями и только одной меткой.

Должен быть предусмотрен механизм отключения контроля мандатного доступа по типам объектов

- Регистрация событий, связанных с информационной безопасностью 

В СрЗИ должен быть реализован механизм регистрации следующих групп событий:

· События аутентификации и разграничения доступа;

· Средство должно регистрировать как удачные, так и неудачные попытки доступа к инфраструктуре (с указанием имени учетной записи, даты, имени компьютера или его IP-адреса)

· Средство должно регистрировать события изменений конфигурации параметров безопасности и учетных записей администраторов инфраструктуры

· События контроля целостности СрЗИ, контроля целостности и доверенной загрузки виртуальных машин;

· События, связанные с установкой, удалением, включением, остановом и сбоем компонентов СрЗИ, а также с изменением настроек СрЗИ.

Регистрация событий на всех компонентах СрЗИ должна осуществляется в едином журнале. Для всех групп событий должны регистрироваться как факты НСД, так и правомочные действия.

 Должна быть возможность отбора событий безопасности по типу, дате и времени события, объекту\субъекту доступа.

В СрЗИ должен быть реализован механизм отправки уведомлений о событиях безопасности по протоколам SMTP, SNMP и Syslog.

- Контроль целостности и защита от НСД компонентов СрЗИ 

СрЗИ должен содержать собственные механизмы контроля целостности компонентов СрЗИ. Механизмы должны действовать на всех компонентах СрЗИ.

-  Централизованное управление и мониторинг 

СрЗИ должно содержать Консоль управления, устанавливающуюся на рабочее место администратора безопасности со следующим функционалом:

· управление учетными записями администраторов виртуальной инфраструктуры и администраторов безопасности;

·  назначение прав на доступ к защищаемым объектам;

· развертывание и настройка компонентов защиты ESXi-хостов;

· настройка правил разграничения запуска виртуальных машин и утверждение изменений параметров виртуальных машин, произведенных администраторами ВИ;

· просмотр журнала регистрации событий безопасности;

· формирование отчетов.

Все изменения, произведенные администратором безопасности, должны сохраняться централизованно.

- Создание резервной копии конфигурации СрЗИ и журналов аудита

СрЗИ должно иметь возможность экспорта собственной конфигурации в указываемую директорию и импорта конфигурации из данного файла. Должа быть возможность настройки выгрузки журналов аудита по достижению заданного размера базы или по сроку хранения событий.
-  Возможность построения отчетов

СрЗИ должно предоставлять возможность генерации отчетов на основании произошедших в системе событий.  В перечень отчетов должны входить следующие отчеты:

· Изменение конфигурации политик безопасности.

· Использование учетных записей VMware.

· Мониторинг учетных записей СрЗИ.

· Проблемы с доверенной загрузкой ВМ.

· Настройка правил сетевой безопасности.

· Настройки доступа к защищаемым объектам.

· Соответствие стандартам безопасности.

· Изменение мандатных правил доступа в СрЗИ.
· Logon в нерабочее время.
· Изменение сетевых правил доступа в СрЗИ. 

· Попытки несанкционированного изменения настроек, контролируемых политиками. 

· Применение политик безопасности. 

· Проблемы с Logon в СрЗИ.

· Проблемы с Logon в vSphere. 

· Проблемы со сменой пароля. 

· Наиболее активные пользователи. 

· Список наиболее используемых видов доступа (порты/протоколы) к защищаемым объектам. 

· Список наиболее частых событий ИБ. 

· Отчеты по соответствию лучшим практикам и стандартам.
Должна быть возможность построения отчета по назначенным политикам безопасности по объектам.

Требования по сертификации:

СрЗИ должно иметь:

- действующий сертификат ФСТЭК России на соответствие требованиям «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» по классу не ниже 5-го;

- действующий сертификат ФСТЭК России, на соответствие требованиям руководящего документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 4-го.

СрЗИ может применяться:

- для защиты конфиденциальной информации в автоматизированных системах до класса 1Г включительно;

- в государственных и муниципальных информационных системах (ГИС) до 1 класса включительно;

- в информационных системах обработки персональных данных (ИСПДн) с уровнем защищенности персональных данных до 1-го включительно;

- автоматизированных системах управления производственными и технологическими процессами до 1 класса защищенности включительно.
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	Сертифицированное программное средство защиты среды виртуализации от несанкционированного доступа. Сервер авторизации
	шт
	1
	Должно осуществлять:

- централизованное управление;

- аутентификация пользователей и компьютеров;

- разграничение доступа к средствам управления виртуальной инфраструктурой;

- регистрация событий безопасности;

- хранение данных (учётной информации, журналов аудита и конфигурации).

	15
	Сервис технической поддержки сертифицированного программного средства защиты среды виртуализации от несанкционированного доступа
	шт
	1
	Сервис технической поддержки должен:

- включать передачу ключа активации услуги технической поддержки производителя;

- включать консультирование по установке и использованию продукта;

- предоставлять доступ к пакетам обновлений продукта.

	16
	Сертифицированное программное средство защиты среды виртуализации от несанкционированного доступа. Установочный комплект 
	шт
	1
	Носитель информации, комплект документов по сертификации ФСТЭК.
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	Программный продукт поиска уязвимостей системного и прикладного программного обеспечения
	шт
	8
	Продукт должен обеспечивать поиск уязвимостей системного и прикладного программного обеспечения, потенциально опасных настроек и формирование отчетов по результатам контроля.
Продукт должен иметь сертификат соответствия ФСТЭК России по 4 уровню контроля отсутствия недекларированных возможностей, сертификат на соответствие ТУ, указывающий на применимость ПО для реализации мер защиты ОПС.2, РСБ.3, РСБ.5, АНЗ.1, АНЗ.2, АНЗ.3, АНЗ.4, ОЦЛ.1, УКФ.2, УКФ.4 согласно «Требованиям о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» (утверждённым приказом ФСТЭК России № 17 от 11.02.2013) и «Составу и содержанию организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» (утверждённым приказом ФСТЭК России № 21 от 18.02.2013).

Требования к основным параметрам и характеристикам

1.1. Продукт должен реализовывать обновление базы данных признаков уязвимостей:

· с использованием централизованного репозитория обновлений с использованием сети Интернет;

· из указанной директории.

1.2. Продукт должен обеспечивать контроль целостности файлов, отвечающих за реализацию механизмов безопасности методом контрольного суммирования.

1.2.1. Продукт должен поддерживать 2 типа сканирования: с использованием специализированных программных агентов и использованием безагентного метода. 

1.2.2. Для каждого задания сканирования Продукт должен обеспечивать выбор пользователей домена (локальных пользователей), с полномочиями которых будет осуществляться сканирование.

1.2.3. Продукт должен обеспечивать способы автоматического импорта состава хостов для сканирования. 

1.2.4. Продукт должен поддерживать группировку хостов для сканирования.

1.3. Для выполнения анализа (контроля) защищённости, Продукт реализует выполнение следующих функций:

1.3.1. Аудит обновлений системного и прикладного ПО.

Продукт должен выполнять анализ данных, собранных при сканировании хоста и выносит заключение о необходимости установки обновлений системного и прикладного ПО. Должны поддерживаться следующие платформы и ПО: 

· Microsoft Windows XP/Vista/7/8/8.1, Windows Server 2003/2008/2008R2/2012/2012R2;

· серверные и клиентские операционные системы Red Hat, CentOS, Debian, Ubuntu, Oracle Linux, SUSE Linux;

· офисные пакеты Microsoft, Microsoft.NET Framework, Windows Media Player, продукты Adobe (AIR, Reader, Flash Player и др.), Oracle Java, OpenOffice для Linux-платформ, OpenSSL;

· СУБД Microsoft SQL 2005/2008/2008R2/2012;
· браузеры Microsoft Explorer, Opera, Google Chrome, Mozilla Firefox.

1.3.2. Аудит уязвимостей системного и прикладного ПО.

1.3.2.1. Продукт должен обеспечивать сигнатурный (на основании описаний, хранящихся в репозитории обновлений Продукта) анализ данных, собранных при сканировании хоста (группы хостов) и выносить заключение об обнаруженных уязвимостях.

1.3.2.2. Разработчик Продукта должен предоставить доступ к описаниям уязвимостей с использованием специализированного портала. Портал должен обеспечивать функции поиска описаний уязвимостей.

1.3.3. Идентификация открытых портов и сервисов.

Продукт должен выполнять проверку сканируемого хоста (группы хостов) на наличие доступных (открытых) портов и соответствующих им служб на основе выбранного профиля сканирования.

1.3.4. Подбор паролей.

Продукт должен обеспечивать на сканируемом хосте (группе хостов) подбор пары логин-пароль для СУБД методом перебора по словарю, в том числе с возможностью использования внешних словарей.

1.3.5. Документирование результатов.

Продукт должен обеспечивать отображение результатов анализа в виде простых и дифференциальных отчётов. 
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	Программный продукт поиска уязвимостей системного и прикладного программного обеспечения (на 8 IP адресов). Медиа-комплект
	шт
	1
	Носитель информации, комплект документов по сертификации ФСТЭК.


5.3.4.2. Исполнитель гарантирует, что указанный в п.п. 5.3.4.1 состав поставляемых средств защиты информации позволит пройти аттестацию и получить Аттестат соответствия ГИС «ЖКХ» по требованиям безопасности.

5.3.5. Установка и настройка средств защиты информации

5.3.5.1. Установка и настройка средств защиты информации, производятся в соответствии с требованиями нормативных актов, эксплуатационной документацией на средства защиты информации, эти действия в последствии позволят провести Аттестацию ГИС «ЖКХ» по установленному Заказчиком 3 (третьему) классу защищенности информационной системы в соответствии с Приказом ФСТЭК России от 11.02.2013 г. № 17.

5.3.6. Разработка эксплуатационной документации для СЗИ ГИС «ЖКХ»

5.3.6.1. Эксплуатационная документация СЗИ ГИС «ЖКХ» должна включать в себя следующие документы:

· Руководство администратора СЗИ ГИС «ЖКХ»;

· Руководство администратора безопасности СЗИ ГИС «ЖКХ»;

· Дополнительные документы, необходимые для аттестации ГИС «ЖКХ».

5.3.7. Разработка организационно-распорядительной документации для СЗИ ГИС «ЖКХ»

5.3.7.1. Организационно-распорядительная документация СЗИ ГИС «ЖКХ» должна включать в себя следующие документы:

· Политика безопасности ГИС «ЖКХ»;
· Приказ о назначении администратора безопасности Системы защиты информации ГИС «ЖКХ»;

· Положение о порядке организации и проведения работ по обеспечению безопасности информации при её обработке в ГИС «ЖКХ»;

· Перечень сведений конфиденциального характера;

· Положение о разрешительной системе доступа к защищаемым информационным ресурсам ГИС «ЖКХ»;

· Перечень защищаемых информационных ресурсов ГИС «ЖКХ»;

· Инструкция по организации парольной защиты в ГИС «ЖКХ»;

· Инструкция по антивирусной безопасности;

· Инструкция по архивации информационных ресурсов ГИС «ЖКХ»;

· Журнал учета съемных носителей информации;

· Журнала учета средств защиты информации;

· Журнал учета инцидентов информационной безопасности;

· Дополнительные документы, необходимые для аттестации ГИС «ЖКХ».

5.3.8. Аттестация ГИС «ЖКХ» по требованиям безопасности:
- При проведении Аттестации ГИС «ЖКХ» Исполнитель руководствуется следующими документами:

· ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний».

· ГОСТ РО 0043-003-2012 «Аттестация объектов информатизации. Общие положения»;

· Иными методическими документами, разработанными и утвержденными ФСТЭК России.

- В ходе Аттестации ГИС «ЖКХ» должны быть:

· Разработана программа и методика аттестационных испытаний с предоставлением на утверждение Заказчику;

· Разработан технический паспорт на ГИС «ЖКХ»;

· Разработана программа и методика проведения аттестационных испытаний;

· Проведены аттестационные испытания ГИС «ЖКХ».

- По результатам аттестационных испытаний ГИС «ЖКХ» оформляется комплект отчетных документов:

· протокол аттестационных испытаний;

· заключение по результатам аттестационных испытаний;

· аттестат соответствия.

После выдачи Аттестата соответствия проводятся приемочные испытания с целью перевода ГИС «ЖКХ» в промышленную эксплуатацию, по результатам которых оформляется акт о приемке системы в промышленную эксплуатацию.
5.4. Требования к гарантийному сопровождению и объему предоставления гарантий качества услуг:


Исполнитель гарантирует качество оказания услуг. Исполнитель несет ответственность за недостатки, обнаруженные в пределах гарантийного сопровождения с момента подписания Акт сдачи-приемки оказанных услуг Заказчиком. 


Исполнитель обязан безвозмездно устранить недостатки в течение гарантийного сопровождения в согласованный с Заказчиком срок, в случаях если:
· Качество оказанных услуг не соответствует требованиям данного Технического задания или требованиям законодательства, государственным нормам, правилам или стандартам; 

· Услуги оказаны Исполнителем с отступлениями от требований нормативных документов.

Действие гарантийного сопровождения продлевается эквивалентно времени, прошедшему со дня письменного уведомления Заказчика об обнаружении недостатков до письменного уведомления Исполнителя об их устранении.

В состав гарантийного сопровождения входит:

- Консультации по работе средств защиты информации по телефону, e-mail с 9 до 18 часов (время Московское), в рабочие дни.

- Наличие выделенной линии технической поддержки по телефону, e-mail, help-desk Исполнителя с 9 до 18 часов (время Московское), в рабочие дни.
- Переустановка средств защиты информации, повлекших за собой невозможность эксплуатации. Переустановка производится в рамках гарантийного сопровождения только в случае эксплуатации средств защиты информации в соответствие с требованиями эксплуатационной документации на средства защиты информации и соблюдении условий требований Аттестата соответствия. 

- Плановые работы.
Срок гарантийного сопровождения составляет 12 месяцев с момента выдачи Аттестата соответствия по требованиям безопасности на ГИС «ЖКХ».

5.5. Требования к поставляемому оборудованию 

Заказчик выдвигает следующие требования относительно поставляемого Исполнителем в рамках закупки оборудования (аппаратных средств защиты информации):

1.
Оборудование должно быть поставлено и передано Заказчику по адресу: г. Казань, ул. Петербургская, д.52.
2.
При поставке оборудования должны быть приложены: товарная накладная и счет-фактура, паспорт и/или сертификат качества.

3.
Все оборудование должно сопровождаться соответствующими сертификатами, выданными в соответствии с законодательством Российской Федерации.

4.
Оборудование и все его компоненты должны быть новыми, не бывшими в эксплуатации, не контрафактными.

5.
Качество поставляемого оборудования соответствует требованиям стандартов РФ, не угрожает безопасности жизни, здоровью сотрудников Заказчика, охране окружающей среды. 

6.
Поставляемое оборудование должно иметь количественные и качественные показатели, соответствующие Спецификации поставляемых товаров.

7.
Поставляемое оборудование должно соответствовать действующим стандартам и нормам по пожарной, санитарной и электрической безопасности, а также электромагнитной совместимости, в соответствии с номенклатурой продукции, в отношении которой законодательными актами Российской Федерации предусмотрена обязательная сертификация.

8.
Оборудование должно сопровождаться документацией на русском языке (гарантийными талонами, руководством по эксплуатации).

9.
Поставляемое оборудование должно иметь исключительно промышленную сборку.

10.
Дата выпуска оборудования не ранее 2016 года.

11.
В «Спецификации поставляемого оборудования» указывается торговая марка и модель предлагаемой к поставке продукции, включая коды производителя, ее комплектация и технические характеристики, а также полные наименования и версии предлагаемого к поставке программного обеспечения, в том числе и предустановленного на какое-либо оборудование. 

12.
Условия эксплуатации оборудования являются обычными для рабочих помещений. 

13.
Все входные и выходные разъемы, а также уровни сигналов на входе и выходе оборудования, должны соответствовать стандартам Российской Федерации.

14.
В комплект поставляемого оборудования должны входить все кабели, необходимые для его подключения и эксплуатации.

15.
Для оборудования, которое сертифицируется по классу энергоэффективности «А» должны быть предоставлены соответствующие сертификаты.

16.
Оборудование поставляется в упакованном виде  в соответствии с техническими условиями и в таре, обеспечивающей сохранность оборудования по количеству и качеству при транспортировке и хранению, исключающей возможность его порчи, утраты и/или повреждения в период загрузки (разгрузки). Упаковка (тара) должна быть целой, сухой, не деформированной. Упаковка не должна быть нарушена, на упаковке не должно быть визуальных признаков нарушения доставки по датчикам наклона. Упаковка должна обеспечивать полную сохранность оборудования на весь срок его транспортировки с учетом перегрузок и длительного хранения.

17.
Оборудование должно храниться, транспортироваться, разгружаться согласно требованиям завода-изготовителя. 

5.6. Требования к Исполнителю

1. Копия действующей лицензии выданной Федеральной службой безопасности Российской Федерации на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) с указанием видов работ (услуг), выполняемых (оказываемых) в составе лицензируемого вида деятельности: работы (услуги)  предусмотренные пунктами 12, 20, 21, 24 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося Приложением к Положению, утвержденному Постановлением Правительства РФ от 16 апреля 2012 года № 313.

2. Копия действующей лицензии выданной Федеральной службой по техническому и экспортному контролю в соответствии с Постановлением Правительства РФ от 03 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» на деятельность по технической защите конфиденциальной информации со следующим перечнем разрешенных работ:

- контроль защищенности конфиденциальной информации от утечки по техническим каналам;

- контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;

- аттестационные испытания и аттестация на соответствие требованиям по защите информации;

- установка, монтаж, испытания, ремонт средств защиты информации.

3. Копия действующей лицензии (в случае отсутствия п.2), выданной Федеральной службой по техническому и экспортному контролю до вступления в силу Постановления Правительства РФ от 03 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» на деятельность по технической защите конфиденциальной информации.
