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Часть 1. Информационная карта

	Способ процедуры закупки (Форма закупки)
	Электронный Редукцион (Далее – Редукцион) 
	

	2
	Наименование заказчика 
	государственное автономное учреждение «Технопарк в сфере высоких технологий «ИТ-парк» (ГАУ «ИТ-парк») 

	3
	ИНН заказчика 
	1655191213 

	4
	КПП заказчика 
	165501001 

	5
	Место нахождения заказчика 
	420074, РФ, РТ, г. Казань, ул. Петербургская, д.52 

	6
	Почтовый адрес заказчика 
	420074, РФ, РТ, г. Казань, ул. Петербургская, д.52 

	7
	Адрес электронной почты заказчика 
	Evdokimova.Viktoriya@tatar.ru

	8
	Номер контактного телефона заказчика 
	(843) 235-14-73 

Контактное лицо: Евдокимова Виктория Сергеевна

	9
	Предмет закупки 
	Поставка программно-аппаратных средств для обеспечения информационной безопасности и оказание услуг по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство»

	10
	Код по ОКПД (ОКПД2)
	93.05.12.190  (96.09.19.000)

	11
	Код по ОКВЭД (ОКВЭД2)
	93.05 (96.09)

	12
	Количество поставляемого товара, объема выполняемых работ, оказываемых услуг
	В соответствии с частью 4 «Техническое задание» настоящей Документации

	13
	Место поставки товара, выполнения работ, оказания услуг 
	РФ, РТ, г. Казань, ул. Петербургская, д.52

	14
	Начальная (максимальная) цена договора 
	1 785 383 (Один миллион семьсот восемьдесят пять тысяч триста восемьдесят три) рубля 00 копеек 

	15
	Дата и время окончания подачи заявок на участие в процедуре закупке 
	«31» октября 2016 года 10 час. 00 мин. (Время московское) 

	16
	Дата рассмотрения заявок на участие в процедуре закупки 
	«01» ноября 2016 года. 

	17
	Дата и время начала проведения процедуры закупки 
	«02» ноября 2016 года 10 час. 00 мин. (Время московское) 

	18
	Адрес электронной торговой площадки
	https://etpzakupki.tatar 

	19
	Срок, место и порядок предоставления документации о закупке
	В рабочие дни с 9.00 до 17.00, выходные и праздничные дни согласно производственного календаря Республики Татарстан на текущий год, по предварительному уведомлению сотрудников Заказчика, с момента опубликования извещения о проведении Редукциона по адресу: РФ, РТ, г. Казань, ул. Петербургская, д.52 

Документация о закупке доступна для ознакомления на сайте http://zakupki.gov.ru/223 без взимания платы.


Часть 2. Общие сведения
1. Приглашение к участию в Редукционе 
Настоящим приглашаются к участию в Редукционе, проводимом на сайте электронной торговой площадки https://etpzakupki.tatar (далее – ЭТП), любые юридические лица независимо от организационно-правовой формы, формы собственности, или любые физические лица, в том числе индивидуальные предприниматели. 
На сайте http://zakupki.gov.ru/223, https://etpzakupki.tatar будут публиковаться все разъяснения, касающиеся настоящей документации о закупке, а также все изменения или дополнения документации о закупке, в случае возникновения таковых. 
2. Общие сведения о заказчике и законодательное регулирование закупки 
2.1. Заказчик: Государственное автономное учреждение «Технопарк в сфере высоких технологий «ИТ-парк» (далее - Заказчик). 
Место нахождения, почтовый адрес Заказчика: 420074, РФ, РТ, г. Казань, ул. Петербургская, 52. 
Адрес электронной почты: Evdokimova.Viktoriya@tatar.ru.
Номер контактного телефона: (843) 235-14-73.
Контактное лицо: Евдокимова Виктория Сергеевна. 
2.2. Предмет Редукциона: Поставка программно-аппаратных средств для обеспечения информационной безопасности и оказание услуг по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство».
2.3. Законодательное регулирование - данная процедура закупки путём проведения Электронного Редукциона проводится в соответствии с Положением о закупке товаров, работ, услуг для нужд ГАУ «ИТ-парк» (далее – Положение о закупках), утверждённым в соответствии с Федеральным законом от 18.07.2011 N 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц».
3. Требования к содержанию и составу заявки на участие в Редукционе.  
Для участия в Редукционе участник закупки, получивший аккредитацию на ЭТП, подает заявку на участие в Редукционе. Порядок получения аккредитации на электронной площадке регулируется оператором электронной площадки.

Подача участниками закупки заявки на участие в Редукционе означает согласие и присоединение участника закупки к регламенту проведения торгов оператора электронной площадки.

Заявка на участие в Редукционе должна содержать следующие документы и сведения (Форма заявки представлена в части 6 «Форма заявки» настоящей документации):
1) согласие участника закупки на оказание услуг или выполнение работ, соответствующих требованиям документации Редукциона, на условиях, предусмотренных документацией Редукциона:
- конкретные показатели используемого товара при оказании услуг или выполнении работ соответствующие значениям, установленным в документации о таком Редукционе, и указание на товарный знак (его словесное обозначение) (при наличии), знак обслуживания (при наличии), фирменное наименование (при наличии), патенты (при наличии), полезные модели (при наличии), промышленные образцы (при наличии).
Указание таких сведений не требуется в случае, если участник закупки предлагает для поставки товар, указание на товарный знак которого содержится в документации Редукциона.

2) сведения и документы об участнике закупки, подавшем такую заявку:

а) наименование, фирменное наименование (при наличии), местонахождение, почтовый адрес (для юридического лица), фамилия, имя, отчество (при наличии), паспортные данные, место жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика (при наличии) Участника такого Редукциона или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика (при наличии) Участника такого Редукциона (для иностранного лица), идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа Участника такого Редукциона;

б) копия выписки из единого государственного реестра юридических лиц (для юридического лица), копия выписки из единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя), полученные не ранее чем за 6 месяцев до дня размещения в единой информационной системе извещения о проведении Редукциона, копия документа, удостоверяющего личность этого участника (для иного физического лица), надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица или физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства (для иностранного лица);

в) копии учредительных документов участника такого Редукциона (для юридического лица), а именно: копия устава;
г) копии документов, подтверждающих полномочия лица на осуществление от имени участника такого Редукциона - юридического лица (копия решения о назначении или об избрании либо приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника закупки и лица, выступающего на стороне участника закупки без доверенности (далее для целей настоящего раздела - руководитель). В случае, если от имени юридического лица действует иное лицо, заявка на участие в редукционе должна содержать также доверенность, на осуществление действий от имени участника закупки, заверенную печатью и подписанную руководителем юридического лица или уполномоченным этим руководителем лицом. В случае, если указанная доверенность подписана лицом, уполномоченным руководителем, заявка на участие в Редукционе должна содержать также документ, подтверждающий полномочия такого лица;

д) решение об одобрении или о совершении крупной сделки либо копия такого решения в случае, если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации, учредительными документами юридического лица и если для участника закупки поставка товаров, выполнение работ, оказание услуг, являющихся предметом договора, или внесение денежных средств в качестве обеспечения заявки на участие в Редукционе, обеспечения исполнения договора являются крупной сделкой;

3) декларация о соответствии Участника закупки обязательным требованиям, установленным п.2-4, ч.1 ст. 11 Положения о закупках ГАУ «ИТ-парк». Форма декларации, рекомендуемая к заполнению, представлена в части 7 «Форма декларации о соответствии участника Редукциона требованиям документации» настоящей документации.
4. Инструкция по заполнению заявки Участником процедуры закупки: 
Участник закупки вправе подать заявку на участие в Редукционе в любой момент с момента размещения на официальном сайте извещения о проведении Редукциона до предусмотренных редукционной документацией даты и времени окончания срока подачи заявок на участие в Редукционе. Порядок подачи заявки на участие в Редукционе регулируется регламентом проведения торгов оператора электронной площадки.

Участник закупки вправе подать только одну заявку на участие в Редукционе в отношении каждого предмета Редукциона.

Участник закупки, подавший заявку на участие в Редукционе, вправе отозвать заявку на участие в Редукционе не позднее окончания срока подачи заявок.
Заявка на участие в редукционе в электронной форме подается в форме электронного документа и должна быть подписана в соответствии с нормативными правовыми актами Российской Федерации.

Участнику закупки при заполнении заявки рекомендуется использовать общепринятые обозначения и наименования, а также избегать формулировок, допускающих неоднозначное толкование.

Заявка на участие в редукционе в электронной форме направляется участником закупки оператору ЭТП в форме электронного документа.

 Участие в редукционе возможно при наличии на лицевом счете участника закупки, открытом для проведения операций по обеспечению участия в редукционе на счете оператора электронной площадки, денежных средств, в отношении которых не осуществлено блокирование операций по лицевому счету, в размере не менее чем размер обеспечения заявки на участие в редукционе в электронной форме, предусмотренный настоящей документацией о редукционе в электронной форме.
5. Размер обеспечения заявки на участие в Редукционе 
Заказчиком установлено требование обеспечения заявки на участие в Редукционе. 
Размер обеспечения заявки на участие в Редукционе устанавливается в размере 13390,37 руб. 
Обеспечение заявки перечисляется на счёт оператора ЭТП. 
ОБРАЩАЕМ ВАШЕ ВНИМАНИЕ!

В соответствии с пп. 11.6-11.15 Регламента проведения торгово-закупочных процедур на электронной торговой площадке etpzakupki.tatar (http://zakupki.tatar/services/i_member/Reglament_ETP.pdf) при подаче заявки осуществляется списание средств со счета участника в размере обеспечения заявки (13390,37 руб.) и комиссии оператора площадки (13390,37 руб.)
Таким образом, для обеспечения участия в процедуре закупке Участнику необходимо иметь на счете ЭТП свободные денежные средства в размере 26780,74 руб.

Порядок возврата денежных средств, заблокированных на счете в качестве обеспечения заявки, а также порядок возврата/списания денежных средств, заблокированных на счете в качестве комиссии оператора, производится в соответствии с Регламентом проведения торгово-закупочных процедур на электронной торговой площадке etpzakupki.tatar
6. Дата и время окончания срока подачи заявок на участие в Редукционе 
В соответствии с пунктом 15 часть 1 «Информационная карта» настоящей документации.
7. Дата окончания срока рассмотрения заявок на участие в Редукционе 
В соответствии с пунктом 16 часть 1 «Информационная карта» настоящей документации.

8. Дата и время проведения Редукциона 
В соответствии с пунктом 17 часть 1 «Информационная карта» настоящей документации.
9. Источник финансирования закупки 
Оплата осуществляется за счет внебюджетных средств в соответствии с утвержденной сметой доходов и расходов государственного автономного учреждения «Технопарк в сфере высоких технологий «ИТ-парк» на 2016 год.
10. Порядок формирования цены договора 

Цена договора включает в себя стоимость товара, работ, услуг, уплату налогов и других обязательных платежей в соответствии с действующим законодательством Российской Федерации, в т. ч. налог на добавленную стоимость, с учетом расходов на перевозку, страхование, уплату таможенных пошлин и других обязательных платежей.
В целях реализации положений статей 171 и 172 Налогового кодекса Российской Федерации, Заказчиком установлено условие об уменьшении цены договора, заключаемого по итогам процедуры закупки, на сумму НДС, в случае, если участник, с которым заключается договор, не является плательщиком НДС в соответствии с действующим законодательством Российской Федерации - т.е. общая цена договора равняется последней предложенной данным участником цене (указанной в протоколе подведения итогов редукциона) уменьшенной на сумму НДС. (на основании части 5 статьи 12 Положения о закупках).
11. Начальная (максимальная) цена договора 
1 785 383 (Один миллион семьсот восемьдесят пять тысяч триста восемьдесят три) рубля 00 копеек. 
Обоснование начальной (максимальной) цены договора приведено в части 3 «Обоснование начальной максимальной цены договора» к настоящей документации.
12. Сведения о валюте, используемой для формирования цены договора и расчётов с поставщиками (исполнителями, подрядчиками) 
Российский рубль. 

13. Порядок применения официального курса иностранной валюты к рублю Российской Федерации, установленного Центральным банком Российской Федерации и используемого при оплате заключенного договора 

Не применяется. 

14. Размер обеспечения исполнения договора, срок и порядок его предоставления

Требование обеспечения исполнения договора не установлено.
15. Возможность Заказчика изменить условия Договора 

В соответствии со ст. 12 Положения о закупках ГАУ «ИТ-парк» Заказчик вправе изменить условия договора в следующих случаях:

1) при заключении договора Заказчик по согласованию с Участником закупки, с которым заключается договор, вправе увеличить количество поставляемого товара на сумму, не превышающую разницы между ценой договора, предложенной таким Участником, и начальной (максимальной) ценой договора (ценой лота), если это право Заказчика предусмотрено конкурсной документацией, документацией об аукционе. При этом цена единицы товара не должна превышать цену единицы товара, определяемую как частное от деления цены договора, указанной в заявке на участие в запросе предложений или предложенной Участником аукциона, с которым заключается договор, на количество товара, указанное в извещении о проведении закупки; 

2) при исполнении договора, если по предложению Заказчика увеличиваются или уменьшаются предусмотренные договором количество товара, объем работы или услуги не более чем на десять процентов. При этом по соглашению сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены договора пропорционально дополнительному количеству товара, дополнительному объему работы или услуги исходя из установленной в договоре цены единицы товара, работы или услуги, но не более чем на десять процентов от цены договора. При уменьшении предусмотренных договором количества товара, объема работы или услуги стороны договора обязаны уменьшить цену договора исходя из цены единицы товара, работы или услуги. Цена единицы дополнительно поставляемого товара или цена единицы товара при уменьшении предусмотренного договором количества поставляемого товара должна определяться как частное от деления первоначальной цены договора на предусмотренное в договоре количество такого товара;
3) изменить сроки исполнения обязательств по договору в случае, если необходимость изменения сроков вызвана обстоятельствами непреодолимой силы;

4) изменить цену договора:

а) путем ее уменьшения без изменения иных условий исполнения договора;

б) в случае изменения в соответствии с законодательством Российской Федерации регулируемых государством цен (тарифов);

в) в целях реализации положений статей 171 и 172 Налогового кодекса Российской Федерации Заказчик вправе установить в документации о закупке условие об уменьшении цены договора, заключаемого по итогам процедуры закупки, на сумму НДС в случае, если участник, с которым заключается договор, не является плательщиком НДС в соответствии с действующим законодательством Российской Федерации.
16. Требования к качеству, техническим характеристикам товара, работ, услуг, требования к их безопасности, требования к функциональным характеристикам (потребительским свойствам) товара, требования к размерам, упаковке, отгрузке товара, требования к результатам работ и иные показатели, связанные с определением соответствия поставляемого товара, выполняемых работ, оказываемых услуг потребностям Заказчика.
В соответствии с частью 4 «Техническое задание» настоящей Документации. 

17. Требования к гарантийному сроку и (или) объёму предоставления гарантий качества товара, работы, услуги, к обслуживанию товара, к расходам на эксплуатацию товара, об обязанности осуществления монтажа и наладки товара, к обучению лиц, осуществляющих использование и обслуживание товара
В соответствии с частью 4 «Техническое задание» настоящей Документации. 

18. Место оказания услуг 
В соответствии с пунктом 13 части 1 «Информационная карта» настоящей документации.
19. Условия и сроки (периоды) поставки товара, выполнения работ, оказания услуг 
Срок выполнения обязательств Исполнителем по настоящему договору составляют 45 (Сорок пять) рабочих дней с даты заключения Договора.
20. Форма, сроки и порядок оплаты товара, работ, услуг 
Оплата по настоящему договору производится Заказчиком по факту оказанных услуг путем перечисления денежных средств на расчетный счет Исполнителя, указанный в настоящем договоре, в течение 30 (тридцати) календарных дней со дня подписания Сторонами акта сдачи-приема оказанных услуг, акта приема-передачи прав и товарной накладной с предоставлением Исполнителем   счета, счета-фактуры, выставленных на основании подписанного Сторонами актов и товарной накладной и аттестата соответствия, при отсутствии у Заказчика претензий и замечаний по объему и качеству оказанных услуг
21. Требования к участникам закупки

Устанавливаются следующие обязательные требования к участникам процедуры закупки:
1) соответствие участников процедуры закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом торгов, а именно:

a) Копия действующей лицензии выданной Федеральной службой безопасности Российской Федерации на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) с указанием видов работ (услуг), выполняемых (оказываемых) в составе лицензируемого вида деятельности: работы (услуги)  предусмотренные пунктами 12, 20, 21, 24 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося Приложением к Положению, утвержденному Постановлением Правительства РФ от 16 апреля 2012 года № 313.
b) Копия действующей лицензии выданной Федеральной службой по техническому и экспортному контролю в соответствии с Постановлением Правительства РФ от 03 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» на деятельность по технической защите конфиденциальной информации со следующим перечнем разрешенных работ:

- контроль защищенности конфиденциальной информации от утечки по техническим каналам;

- контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;

- аттестационные испытания и аттестация на соответствие требованиям по защите информации;

- установка, монтаж, испытания, ремонт средств защиты информации.

c) Копия действующей лицензии (в случае отсутствия п.2), выданной Федеральной службой по техническому и экспортному контролю до вступления в силу Постановления Правительства РФ от 03 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» на деятельность по технической защите конфиденциальной информации. 

2) непроведение ликвидации участника процедуры закупки - юридического лица и отсутствие решения арбитражного суда о признании участника процедуры закупки - юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства; 

3) неприостановление деятельности участника процедуры закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в торге; 

4) отсутствие у участника процедуры закупки задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает 25 процентов балансовой стоимости активов участника процедуры закупки по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник процедуры закупки считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в торге не принято. 

5) отсутствие сведений об участниках закупки в реестре недобросовестных поставщиков, предусмотренном статьей 5 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров работ, услуг отдельными видами юридических лиц», и (или) в реестре недобросовестных поставщиков, предусмотренном Федеральным законом от 5 апреля 2013 года N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд". 

22. Срок, в течение которого Заказчик вправе внести изменения в извещение об электронном редукционе и отказаться от проведения процедуры закупки

Заказчик вправе отказаться от проведения Редукциона не позднее чем за 2 (два) дня до даты окончания срока подачи заявок на участие в Редукционе. Заказчик в течение одного дня со дня принятия решения об отказе от проведения Редукциона размещает извещение об отказе от проведения Редукциона на электронной площадке. 

Заказчик вправе внести изменения в извещение о проведении Редукциона и документацию о закупке с публикацией указанных изменений на официальном сайте не позднее чем за 1 (один) день до даты окончания срока подачи заявок на участие в Редукционе.

В течение 1 (одного) рабочего дня с даты принятия решения о внесении изменений в извещение о проведении Редукциона указанные изменения размещаются заказчиком на официальном сайте в порядке, установленном для размещения в единой информационной системе извещения. При этом срок подачи заявок на участие в Редукционе должен быть продлен так, чтобы с даты размещения в единой информационной системе указанных изменений до даты истечения срока подачи заявок этот срок составлял не менее чем 5 (пять) дней.
23. Порядок предоставления преференций
Не установлено.
24. Срок, в течение которого победитель закупки должен подписать проект Договора. 

По результатам Редукциона договор может быть заключен в день, следующий за днем размещения на официальном сайте протокола подведения итогов, но не позднее 20 дней со дня размещения на официальном сайте вышеуказанного протокола.
25. Формы, порядок, дата начала и дата окончания срока предоставления участникам закупки разъяснений положений документации о закупке.

Любой участник Редукциона, получивший аккредитацию на ЭТП, вправе направить на адрес электронной площадки, на которой планируется проведение такого Редукциона, запрос о даче разъяснений положений документации о таком Редукционе в срок не позднее чем за 3 (три) дня до даты окончания срока подачи заявок на участие в таком Редукционе. При этом участник такого Редукциона вправе направить не более чем 3 (три) запроса о даче разъяснений положений данной документации в отношении одного такого Редукциона.  Указанный запрос направляется оператором электронной площадки заказчику в соответствии с регламентом электронной площадки.

В течение 2 (двух) рабочих дней с даты поступления от оператора ЭТП запроса заказчик размещает в единой информационной системе разъяснения положений документации о Редукционе с указанием предмета запроса, при условии, что указанный запрос поступил заказчику не позднее чем за 3 (три) дня до даты окончания срока подачи заявок на участие в таком Редукционе. 
Часть 3. Обоснование начальной максимальной цены договора

Для определения и обоснования начальной (максимальной) цены договора использовался метод сопоставимых рыночных цен (анализа рынка), путем выбора средней цены из рассмотренных коммерческих предложений: 

	ОБОСНОВАНИЕ НАЧАЛЬНОЙ (МАКСИМАЛЬНОЙ) ЦЕНЫ КОНТРАКТА 
(ГРАЖДАНСКО-ПРАВОВОГО ДОГОВОРА)

	

	 
	Наименование закупки (товара, работы, услуги)
	Поставка программно-аппаратных средств для обеспечения информационной безопасности и оказание услуг по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство»

	п/п №
	Перечень товаров, работ, услуг (спецификация)
	ед. изм.
	кол-во
	Поставщик, Исполнитель, Подрядчик №1 
	Поставщик, Исполнитель, Подрядчик №2
	Средняя цена за ед., руб.
	Средняя сумма, руб.
	коэффициент вариации цены, % по 2min предложениям

	
	
	
	
	Цена с НДС, руб.
	Сумма с НДС, руб. 
	Цена с НДС, руб.
	Сумма с НДС, руб.
	
	
	

	1
	Проведение предпроектного обследования ГИС «ЖКХ», в том числе разработка «Акта классификации ГИС «ЖКХ», Модели угроз и нарушителя ГИС «ЖКХ», технического задания на создание системы защиты информации ГИС «ЖКХ»
	шт
	1
	69 000,00
	69 000,00
	60 000,00
	60 000,00
	64 500,00
	64 500,00
	 

	2
	Проектирование системы защиты информации ГИС «ЖКХ», в том числе разработка «Пояснительной записки к техническому (технорабочему) проекту по созданию системы защиты информации ГИС «ЖКХ»
	шт
	1
	120 000,00
	120 000,00
	120 000,00
	120 000,00
	120 000,00
	120 000,00
	 

	3
	Сертифицированное средство защиты информации от НСД
	шт
	8
	7 450,00
	59 600,00
	7 450,00
	59 600,00
	7 450,00
	59 600,00
	 

	4
	Сертифицированное средство защиты от НСД. Установочный комплект
	шт
	8
	300,00
	2 400,00
	300,00
	2 400,00
	300,00
	2 400,00
	 

	5
	Сервис совместной технической поддержки для средства защиты информации от НСД
	шт
	1
	10 728,00
	10 728,00
	10 728,00
	10 728,00
	10 728,00
	10 728,00
	 

	6
	Сертифицированное средство антивирусной защиты
	шт
	8
	1 750,00
	14 000,00
	1 750,00
	14 000,00
	1 750,00
	14 000,00
	 

	7
	Сертифицированное средство антивирусной защиты.
Установочный комплект
	шт
	1
	1 000,00
	1 000,00
	1 000,00
	1 000,00
	1 000,00
	1 000,00
	 

	8
	Сертифицированный программный комплекс для настройки и управления защищенной сетью
	шт
	1
	77 880,00
	77 880,00
	77 880,00
	77 880,00
	77 880,00
	77 880,00
	 

	9
	Сертифицированный программный комплекс, реализующий функции криптографического клиента
	шт
	1
	8 100,00
	8 100,00
	8 100,00
	8 100,00
	8 100,00
	8 100,00
	 

	10
	Сертифицированный программно-аппаратный комплекс, реализующий функции криптографического шлюза, межсетевого экрана и управления защищённой сетью
	шт
	2
	178 000,00
	356 000,00
	178 000,00
	356 000,00
	178 000,00
	356 000,00
	 

	11
	Компакт диск с дистрибутивом ПО для защищенной сети, состоящей из сертифицированного программного комплекса для настройки и управления защищенной сетью и сертифицированного программно-аппаратного комплекса, реализующего функции криптографического шлюза
	шт
	3
	250,00
	750,00
	250,00
	750,00
	250,00
	750,00
	 

	12
	Сервис совместной технической поддержки сертифицированного программного комплекса для настройки и управления защищенной сетью
	шт
	1
	19 500,00
	19 500,00
	19 500,00
	19 500,00
	19 500,00
	19 500,00
	 

	13
	Сервис совместной технической поддержки сертифицированного программного комплекса, реализующего функции криптографического клиента
	шт
	1
	2 025,00
	2 025,00
	2 025,00
	2 025,00
	2 025,00
	2 025,00
	 

	14
	Сервис совместной технической поддержки сертифицированного программно-аппаратного комплекса, реализующего функции криптографического шлюза
	шт
	1
	89 000,00
	89 000,00
	89 000,00
	89 000,00
	89 000,00
	89 000,00
	 

	15
	Сертифицированное программное средство защиты среды виртуализации от несанкционированного доступа (1 физический процессор на защищаемом ESXi-хосте)
	шт
	12
	33 000,00
	396 000,00
	33 000,00
	396 000,00
	33 000,00
	396 000,00
	 

	16
	Сертифицированное программное средство защиты среды виртуализации от несанкционированного доступа. Сервер авторизации
	шт
	1
	88 000,00
	88 000,00
	88 000,00
	88 000,00
	88 000,00
	88 000,00
	 

	17
	Сертифицированное программное средство защиты среды виртуализации от несанкционированного доступа. Установочный комплект
	шт
	1
	300,00
	300,00
	300,00
	300,00
	300,00
	300,00
	 

	18
	Сервис совместной технической поддержки сертифицированного программного средства защиты среды виртуализации от несанкционированного доступа
	шт
	1
	121 000,00
	121 000,00
	121 000,00
	121 000,00
	121 000,00
	121 000,00
	 

	19
	Сертифицированный программный продукт поиска уязвимостей системного и прикладного программного обеспечения
	шт
	8
	8 700,00
	69 600,00
	8 700,00
	69 600,00
	8 700,00
	69 600,00
	 

	20
	Сертифицированный программный продукт поиска уязвимостей системного и прикладного программного обеспечения (на 8 IP адресов). Медиа-комплект
	шт
	1
	1 000,00
	1 000,00
	1 000,00
	1 000,00
	1 000,00
	1 000,00
	 

	21
	Установка и настройка средств защиты информации, включая выезд к Заказчику
	шт
	1
	165 000,00
	165 000,00
	145 000,00
	145 000,00
	155 000,00
	155 000,00
	 

	22
	Аттестация по требованиям Приказа ФСТЭК № 17, в том числе разработка необходимой организационно-распорядительной и эксплуатационной документации по защите информации для ГИС «ЖКХ», проведение испытаний СЗИ ГИС «ЖКХ»
	шт
	1
	138 000,00
	138 000,00
	120 000,00
	120 000,00
	129 000,00
	129 000,00
	 

	 
	Итого:
	 
	 
	 
	1 808 883,00
	 
	1 761 883,00
	 
	1 785 383,00
	1,86


Часть 4. Техническое задание
1. Наименование ЗАКУПКИ:
Поставка программно-аппаратных средств для обеспечения информационной безопасности и оказание услуг по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство»
2. ОБЩИЕ ПОНЯТИЯ И УСЛОВНЫЕ ОБОЗНАЧЕНИЯ:

ЖКХ – жилищно-коммунальное хозяйство

ИС – информационная система

СЗИ – система защиты информации

ГИС – государственная информационная система

СрЗИ – средства защиты информации

НСД – несанкционированный доступ

ТС – технические средства

АРМ – автоматизированное рабочее место

ПО – программное обеспечение

ОРД – организационно-распорядительные документы

3. НАЗНАЧЕНИЕ И ЦЕЛИ: 

3.1. Назначение СЗИ ГИС «ЖКХ»:

Система предназначена для обеспечения защиты информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну от утечки по техническим каналам, несанкционированного доступа, специальных воздействий на такую информацию (носители информации) в целях ее добывания, уничтожения, искажения или блокирования доступа к ней.

3.2. Цели оказания услуг: 

Целями внедрения СЗИ ГИС «ЖКХ» являются: 

· обеспечение безопасности информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну;

· выполнение требований Федерального закона Российской Федерации от 27 июля 2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

4. Общие сведения об ИС:

4.1. Объектом защиты является ГИС «ЖКХ», находящаяся по адресу г. Казань, ул. Петербургская, д. 52.

4.2. ГИС «ЖКХ» представляет собой многопользовательскую информационную систему с разными правами доступа.

В состав ГИС «ЖКХ» входят:

· 1 типовая рабочая станция;
· 6 физических серверов;
· 7 виртуальных на платформе Vmware.

Класс защищенности ГИС «ЖКХ» в соответствии с Приказом ФСТЭК России от 11.02.2013 г. № 17 - 3 (третий).

Операционные системы, установленные на серверах и рабочих станциях ГИС «ЖКХ» – Microsoft Windows Server, CentOS и Microsoft Windows.

5. Требования к ВНЕДРЕНИЮ системЫ защиты: 

5.1. Все мероприятия по внедрению СЗИ ГИС «ЖКХ» осуществляются в соответствии с требованиями следующих нормативных документов:

· Федеральный закон от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Приказ ФСТЭК России от 11.02.2013г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

·  ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения»;

·  ГОСТ Р 56103-2014 «Защита информации. Автоматизированные системы в защищенном исполнении. Организация и содержание работ по защите от преднамеренных силовых электромагнитных воздействий. Общие положения»;

·  ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;

·  ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы стадии создания»;
·  ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

·  ГОСТ 34.603-92 «Информационная технология. Виды Испытаний Автоматизированных Систем»;

·  ГОСТ Р 6.30-2003 «Унифицированная система организационно распорядительной документации. Требование к оформлению документов»;

·  ГОСТ 2.105-95 «Единая система конструкторской документации (ЕСКД). Общие требования к текстовым документам»;

·  РД 50-34.698-90 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы требования к содержанию документов»;

·  Руководящий документ Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации»;

·  Методический документ «Меры защиты информации в государственных информационных системах». Утвержден ФСТЭК России 11 февраля 2014 г.;

·  ГОСТ РО 0043-003-2012 «Аттестация объектов информатизации. Общие положения»;

·  ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний».

5.2. Требования к порядку оказания услуг:

5.2.1. Для координации оказания услуг Исполнитель в течение 4-х рабочих дней с момента подписания Договора сообщает Заказчику информацию о контактном лице, ответственном за взаимодействие по оказанию услуг и список лиц, которые будут осуществлять оказание услуг. 
5.2.2. Общий срок оказания всех услуг, включая поставку средств защиты информации, указанных в п.5.3.4.1, установку и настройку средств защиты информации, а также проведение Аттестации ГИС «ЖКХ» составляет 45 рабочих дней с момента заключения Договора.
Исполнитель обязан в течение 2-х рабочих дней с момента подписания Договора предоставить Заказчику План оказания услуг, содержащий даты и время оказания услуг. Заказчик в течение 2-х рабочих дней согласует План оказания услуг и предоставляет Исполнителю сведения о контактных лицах, сопровождающих оказание услуг и участвующих в приемке оказанных услуг.

5.3. Требования к составу оказываемых услуг:

5.3.1. Исполнителю необходимо выполнить следующие этапы внедрения СЗИ ГИС «ЖКХ»:
· Предпроектное обследование ГИС «ЖКХ»;
· Техническое проектирование СЗИ ГИС «ЖКХ»;

· Поставка средств защиты информации, указанных в п.5.3.4.1; 

· Установка и настройка средств защиты информации;

· Разработка эксплуатационной документации для СЗИ ГИС «ЖКХ»;

· Разработка организационно-распорядительной документации для СЗИ ГИС «ЖКХ»;

· Проведение Аттестации ГИС.
5.3.2. При предпроектном обследовании ГИС «ЖКХ» Исполнителем должны быть разработаны документы:

· Проект «Акта классификации ГИС «ЖКХ»;

· Модель угроз и нарушителя ГИС «ЖКХ»;

· Техническое задание на создание СЗИ ГИС «ЖКХ».

5.3.3. Техническое проектирование СЗИ ГИС «ЖКХ»

5.3.3.1. При техническом проектировании СЗИ ГИС «ЖКХ» Исполнителем должен быть разработан документ «Пояснительная записка к техническому (технорабочему) проекту по созданию Системы защиты информации ГИС «ЖКХ», который должен содержать:
· общее описание Системы защиты информации ГИС «ЖКХ»;

· описание комплекса технических и программных средств Системы защиты информации ГИС «ЖКХ»;

· структурную схему технических и программных средств Системы защиты информации ГИС «ЖКХ»;

· схему функциональной структуры компонентов Системы защиты информации ГИС «ЖКХ»;

· описание решений по общим настройкам параметров конфигурации Системы защиты информации ГИС «ЖКХ» (параметры конфигурации технических средств, параметры хранения данных, параметры отправки уведомлений и пр.).

5.3.4. Требования к поставляемым средствам защиты информации:
5.3.4.1.  Состав поставляемых средств защиты информации:

	№
п/п
	Наименование
	Ед. изм.
	Кол-во
	Характеристики

	1
	Программный комплекс для настройки и управления защищенной сетью или программно-аппаратный комплекс, реализующий функции криптографического шлюза, межсетевого экрана и управления защищённой сетью
	шт
	1
	Передача неисключительных прав на воспроизведение программного обеспечения, реализующего функции управления защищённой сетью, отвечающего следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции криптографического шлюза и клиента;
· выработка ключей, соответствующих ГОСТ 28147-89, ГОСТ Р 34.11-2012, ГОСТ Р 34.10-2012;
· создание узлов защищенной сети (криптографические шлюзы и клиенты), удаление узлов защищенной сети, определение политик связей защищённых узлов между собой, определение политики безопасности для узлов защищенной сети;
· автоматическая рассылка ключевой информации;
· проведение обновления программного обеспечения криптошлюзов и криптографических клиентов;
· формирование симметричных ключей связи узлов (криптошлюзы и криптографические клиенты) между собой;
· формирование сертификатов электронно-цифровой подписи формата X.509 v.3; 
· ведение списков отозванных сертификатов электронно-цифровой подписи;
· наличие гарантированной доставки обновления ключевой информации на криптошлюзы и криптографические клиенты;
· программный комплекс для настройки и управления защищенной сетью может быть предустановлен на программно-аппаратный комплекс, реализующий функции криптографического шлюза.

	2
	Сервис технической поддержки сертифицированного программного комплекса для настройки и управления защищенной сетью
	шт
	1
	Сервис технической поддержки должен:
- включать передачу ключа активации услуги технической поддержки производителя;
- включать консультирование по установке и использованию продукта;
- предоставлять доступ к пакетам обновлений продукта.

	3
	Программный комплекс, реализующий функции криптографического клиента
	шт
	1
	Передача неисключительных прав на воспроизведение программного обеспечения, реализующего функции криптографического клиента, отвечающего следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью: обновление программного обеспечения, обновление ключевой информации, управлением политиками безопасности;
· совместимо (полностью) с программным комплексом, реализующим функции криптографического шлюза, представленным в п. 5 настоящей таблицы: шифрование/дешифрование направляемого/принимаемого IP-трафика;
· поддержка операционных систем:

Microsoft Windows XP Professional SP3;

Microsoft Windows Server 2003 (32 бит) Enterprise Edition R2 SP2;

Microsoft Windows Vista (32 бит/64 бит) Ultimate SP2;

Microsoft Windows Server 2008 (32 бит/64бит) Enterprise Edition SP2;

Microsoft Windows Server 2008 R2 Enterprise;

Microsoft Windows 7 (32 бит/64 бит).
· наличие в составе программного обеспечения, соответствующего требованиям ФСТЭК России к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню;
· наличие сертификата ФСБ России по классу не ниже КС2;
· иметь встроенный персональный экран, соответствующий 3-му классу по требованиям ФСТЭК России;
· программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью.

	4
	Сервис технической поддержки сертифицированного программного комплекса, реализующего функции криптографического клиента
	шт
	1
	Сервис технической поддержки должен:
- включать передачу ключа активации услуги технической поддержки производителя;
- включать консультирование по установке и использованию продукта;
- предоставлять доступ к пакетам обновлений продукта.

	5
	Программно-аппаратный комплекс, реализующий функции криптографического шлюза и межсетевого экрана 
	 шт
	2
	· Совместимость (полная) с программным обеспечением, реализующим функции управления защищённой сетью.
· Встроенная операционная система.
· Не менее 4 сетевых интерфейсов (10/100/1000 Мбит RJ 45).
· Производительность шифрования – не менее 200 Мбит/с.
· Поддержка функции NAT.
· Предоставление функции туннелирующего сервера.
· Предоставление функции встроенного сервера IP-адресов.
· Криптошлюз использует IP-адресацию для организации защищённых каналов связи с другими криптошлюзами и криптографическими клиентами.
· Программное обеспечение, реализующее функции криптографического шлюза, шифрует каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных программным обеспечением, реализующем функции управления защищённой сетью.
· Действующий сертификат ФСТЭК России, удостоверяющий соответствие требованиям руководящих документов к межсетевым экранам не ниже 3 класса, отсутствию недекларируемых возможностей не ниже 3 уровня контроля, и возможностью использования в АС до класса не ниже 1В.
· Действующий сертификат на соответствие требованиям ФСБ России к шифровальным (криптографическим) средствам класса КС3 и возможности использования для криптографической защиты (шифрования и имитозащиты IP-трафика) информации.

Действующий сертификат на соответствие требованиям ФСБ России к устройствам типа «межсетевые экраны» по 4 классу защищенности.

	6
	Сервис технической поддержки сертифицированного программно-аппаратного комплекса, реализующего функции криптографического шлюза и межсетевого экрана
	шт
	1
	Сервис технической поддержки должен:
- включать передачу ключа активации услуги технической поддержки производителя;
- включать консультирование по установке и использованию продукта;
- предоставлять доступ к пакетам обновлений продукта.

	7
	Компакт диск с дистрибутивом ПО для защищенной сети
	шт
	3
	Компакт диск с дистрибутивом ПО для защищенной сети, состоящей из: Программное обеспечение, формуляры ФСБ/ФСТЭК, голографическая наклейка ФСТЭК, учетный номер СКЗИ, паспорта платформы ФСБ/ФСТЭК.

	8

	Средство защиты информации от несанкционированного доступа (СЗИ от НСД)
	шт
	8
	Должно осуществлять:

· защиту серверов и рабочих станций от НСД;

· контроль входа пользователей в систему, в том числе и с использованием дополнительных программных средств защиты;

· разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;

· разграничение доступа пользователей к информации;

· контроль утечек информации;

· регистрацию событий безопасности и аудит.

Требования к сертификации и применению в информационных системах:

СЗИ от НСД должны соответствовать требованиям руководящего документа «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 3 класса защищенности. Комплект должен соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 2 уровня контроля.  

СЗИ от НСД должно допускать использование в следующих информационных системах:

· автоматизированные системы - до класса защищенности 1Б (включительно);

· государственные информационные системы – до 1 класса защищенности (включительно);

· информационных системах персональных данных – до систем 1 уровня защищенности (включительно).

СЗИ от НСД должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин. 

Требования к операционной платформе и аппаратной части:

· СЗИ от НСД должно функционировать на следующих платформах (должны поддерживаться и 32-х, и 64-х разрядные платформы):

· Windows 8/8.1;

· Windows 7;

· Windows Vista;

· Windows XP;

· Windows Server 2012/2012 R2;

· Windows Server 2008/2008 R2;

· Windows Server 2003/2003 R2.
· СЗИ от НСД должно поддерживать работу в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix. 

· СЗИ от НСД должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V. 

· возможность работы на однопроцессорных и многопроцессорных ЭВМ. 

Требования к функциональности СЗИ от НСД: 

СЗИ от НСД должно выполнять следующие функции по защите информации. 
· Контроль входа пользователей в систему и работу пользователей в системе:

· проверка пароля пользователя при входе в систему;

· поддержка персональных идентификаторов iButton; USB-ключей eToken PRO, eToken PRO (Java), iKey 2032, Rutoken/Rutoken S, Rutoken ЭЦП, Rutoken Lite; смарт-карт eToken PRO, eToken PRO (Java) для входа в систему и разблокировки компьютера;

· возможность блокировки сеанса работы пользователя при отключении персонального идентификатора;

· возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI);

· возможность блокирования входа в систему локальных пользователей;

· возможность блокирования операций вторичного входа в систему в процессе работы пользователей;

· возможность блокировки сеанса работы пользователя по истечению интервала неактивности;

· поддержка возможности входа в систему по сертификатам;

· возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей.  
· разграничение доступа пользователей к конфиденциальным данным и приложениям.
· Полномочное (мандатное) управление доступом:

· возможность выбора уровня конфиденциальности сессии для пользователя;

· возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам;

· возможность изменения количества мандатных меток в системе и их названий;

· контроль потоков конфиденциальной информации в системе;

· возможность контроля потоков информации в системах терминального доступа при передаче информации между клиентом и сервером по протоколу RDP. 

· Контроль вывода конфиденциальных данных на печать:

· разграничение доступа к принтерам по дискреционному принципу;

· возможность ограничить перечень мандатных меток информации для печати на заданном принтере;

· теневое копирование информации, выводимой на печать;

· автоматическая маркировка документов, выводимых на печать;

· управление грифами (видом маркировки) при печати конфиденциальных и секретных документов.  При этом должна быть возможность задать:
· отдельный вид грифа для каждой мандатной метки;

· отдельный вид маркировки для 1 страницы документа;

· отдельный вид маркировки для последней страницы документа;

· вид маркировки для оборота последнего листа.  

· Контроль аппаратной конфигурации компьютера и подключаемых устройств:

· Должны контролироваться следующие устройства:

· последовательные и параллельные порты; 

· локальные устройства;

· сменные, физические и оптические диски; 

· программно-реализованные диски;

· USB-устройства;

· PCMCIA – устройства;

· IEEE1394 (FireWire) – устройства;

· устройства, подключаемые по шине Secure Digital. 

· Должна быть возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства.

· Должен осуществляться контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации. 

· Должна быть возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться.

· Должен осуществляться контроль вывода информации на внешние устройства хранения с возможностью теневого копирования отчуждаемой информации.

· В инфраструктуре виртуальных рабочих станций (VDI) должны контролироваться устройства, подключаемые к виртуальным рабочим станциям с рабочего места пользователя. 

· При терминальном подключении должна быть возможность запрета подключения устройств с рабочего места пользователя. 

· Контроль сетевых интерфейсов:

· Должна быть возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394). 

· Должна быть возможность управления сетевыми интерфейсами в зависимости от уровня сессии пользователя.  

· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы (EXE-модули), файлы загружаемых библиотек (DLL – модули), запуск скриптов по технологии Active Scripts.

· Список модулей, разрешенных для запуска, должен строиться:

· с помощью явного указания модулей; 

· по информации об установленных на компьютере программах;

· по зависимостям исполняемых модулей;

· по ярлыкам в главном меню; 

· по событиям журнала безопасности. 

· Контроль целостности файлов, каталогов, элементов системного реестра: 

· Должна быть возможность проведения контроля целостности до загрузки операционной системы (при применении со аппаратными средствами доверенной загрузки), в процессе загрузки ОС, в фоновом режиме при работе пользователя. 

· Должна быть возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов. 

· Должна быть возможность восстановления исходного состояния контролируемого объекта. 

· Должна быть возможность контроля исполняемых файлов по встроенной ЭЦП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭЦП.

· При установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ от НСД. 

· Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации. 

· Функциональный контроль ключевых компонентов системы. 

· Регистрация событий безопасности в журнале. 

· Должна быть возможность формирования отчетов по результатам аудита.

· Должна быть возможность поиска и фильтрации при работе с данными аудита.

	9
	Сервис технической поддержки сертифицированного СЗИ от НСД
	шт
	1
	Сервис технической поддержки должен:
- включать передачу ключа активации услуги технической поддержки производителя;
- включать консультирование по установке и использованию продукта;
- предоставлять доступ к пакетам обновлений продукта.

	10
	Средство защиты от НСД. Установочный комплект
	шт
	8
	Носитель информации, комплект документов по сертификации ФСТЭК.

	11
	Сертифицированное средство антивирусной защиты


	шт
	8
	Должно осуществлять:

- защиту от воздействия со стороны вредоносного программного обеспечения;

- регистрацию событий безопасности;

- иметь соответствующие сертификаты ФСТЭК.

Требования к операционной платформе и аппаратной части:

- Windows 8.1, Windows 8, Windows 7, Vista, XP x86/x64; Windows Server 2012 R2, Windows Server 2012; Windows Server 2008 R2, Server 2008;Windows Server 2003 R2, Server 2003;

- наличие привода CD-ROM;

- минимально необходимый размер оперативный памяти: 512 Мбайт.

Требования к централизованному управлению:

- должно обеспечивать централизованную установку, удаление и обновление ПО на защищаемых рабочих станциях как в доменных сетях с Microsoft Active Directory, так и в сетях с рабочими группами;

- должно обеспечивать удаленную настройку и управление с рабочего места администратора, объектами управления могут быть отдельные компьютеры, группы компьютеров (организационные подразделения);

- должно обеспечивать отслеживание событий безопасности.

Требования к функциональности средства защиты от вредоносного программного обеспечения:
- должно соответствовать: требованиями руководящего документа "Требования к средствам антивирусной защиты" (утвержден приказом ФСТЭК России от 20 марта 2012 г. № 28) для типов "А", "Б", "В" и "Г" по 4-му классу защиты;

- должно обеспечивать автоматическую проверку наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа;

- должно обеспечивать сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию;

- должно обеспечивать удаление вредоносного программного обеспечения и его блокировку (перемещение в “карантин”);

- должно обеспечивать откат операций удаления программного обеспечения, воспринятого как вредоносное;

- должно обеспечивать кэширование данных сканирования для сокращения времени обнаружения вредоносного программного обеспечения;

- должно иметь возможность обновления антивирусных баз; 

- должен обеспечиваться контроль целостности компонентов для защиты модулей продукта, включая антивирусные базы и базы правил от подмены;

- должно обеспечивать проверку вложений почтовых сообщений на наличие вредоносного программного обеспечения;

- должно обеспечивать блокировку активных элементов веб-страниц (ActiveX, Flash, Java, Visual Basic);

- должно обеспечивать защиту электронной почты Microsoft Outlook 2000, 2002 (XP), 2003, 2007, 2010; Microsoft Outlook Express 5.0, 5.5 и 6.0; Vista Mail; The Bat!) от спама;

- должно обеспечивать регистрацию событий безопасности;

- должно иметь возможность интеграции со системой обнаружения вторжений и межсетевым экраном. 

	12
	Сертифицированное средство антивирусной защиты.

Установочный комплект
	шт
	1
	Носитель информации, комплект документов по сертификации ФСТЭК.

	13
	Программное средство защиты среды виртуализации от несанкционированного доступа (1 физический процессор на защищаемом ESXi-хосте)
	шт
	12
	Требования к поддержке платформ виртуализации:

· VMware vSphere 5.1; 

· VMware vSphere 5.5;

· VMware vSphere 6.0.

Должно осуществлять: 

· аутентификацию администраторов виртуальной инфраструктуры и администраторов безопасности;

· защиту средств управления виртуальной инфраструктурой от НСД;

· защиту ESXi-серверов от НСД;

· контроль целостности конфигурации виртуальных машин и их доверенную загрузку;

· мандатный принцип контроля доступа;
· регистрацию событий, связанных с информационной безопасностью;

· контроль целостности и защиту от НСД компонентов СрЗИ;

· централизованное управление и мониторинг;
· создание резервной копии конфигурации СрЗИ и журналов аудита;

· возможность построения отчетов.

Требования к функциональности:

- Аутентификация администраторов виртуальной инфраструктуры и администраторов безопасности

   В СрЗИ должна быть реализована модель разделения прав на управление виртуальной инфраструктурой и на управление безопасностью (для ограничения на использование привилегий суперпользователя). Должна быть возможность выделить 2 основные роли — администратор виртуальной инфраструктуры и администратор безопасности. В рамках роли администратора виртуальной инфраструктуры должна быть возможность разграничения доступа по привилегиям\типам объектов доступа. Должна быть поддержка аппаратных идентификаторов eToken, JaCarta и iButton.

Реализация принципа разделения ролей

Доступ на управление виртуальной инфраструктурой или параметрами безопасности должен предоставляться только для аутентифицированных пользователей. Для этого в СрЗИ должна быть предусмотрена процедура аутентификации пользователей и компьютеров (рабочих мест администраторов), которая должна осуществляется по протоколам, нечувствительным к попыткам перехвата паролей и атакам типа Man in the Middle.

Процедура аутентификации должна осуществляется с помощью отдельной программы, которую требуется запустить и ввести учетные данные до того, как осуществляется соединение с виртуальной инфраструктурой.

Функционал аутентификации на рабочем месте администратора должен предоставлять возможность надежно сохранить учетные данные. 

СрЗИ должно иметь собственную систему учетных записей или иметь возможность интегрироваться с Microsoft Active Directory.

СрЗИ должно поддерживать работу администраторов виртуальной инфраструктуры через «толстый» клиент (vSphere client), через «тонкий» (vSphere Web-client), а также через ESXi Embedded Host Client.

СрЗИ должно иметь возможность отключения механизмов защиты в аварийных ситуациях.

СрЗИ должно иметь возможность экспорта\импорта настроек конфигурации

- Защита средств управления виртуальной инфраструктурой от НСД

К средствам управления виртуальной инфраструктурой относятся:

· ESXi-хосты, предназначенные для запуска виртуальных машин;

· серверы vCenter, предназначенные для централизованного управления виртуальной инфраструктурой;

· серверы vSphere Web Client, предназначенные для поддержки управления виртуальной инфраструктурой через «тонкий» клиент;

· средства, предназначенные для обслуживания инфраструктуры, например, VMware Consolidated Backup, VMware Update Manager;

· сторонние средства мониторинга и управления инфраструктурой.

Для обеспечения защиты средств управления виртуальной инфраструктурой должен применяется функционал мандатного и дискреционного разграничения доступа к объектам, которые размещены внутри защищаемого периметра. Для этого весь управляющий трафик должен проходить через компонент СрЗИ, осуществляющий этот контроль. Правила разграничения доступа должны работать на основе меток и уровней безопасности, а также заданных ACL и параметров соединения (протоколов, портов). 

Сетевой трафик между аутентифицированными субъектами и защищаемыми объектами должен подписываться, для обеспечения защиты от атак типа Man in the Middle в процессе сетевого взаимодействия.

В СрЗИ должен присутствовать механизм блокирования любого сетевого трафика со стороны виртуальных машин к средствам управления виртуальной инфраструктурой. Тем самым должна обеспечивается защита средств управления виртуальной инфраструктурой от НСД со стороны скомпрометированной виртуальной машины.

В СрЗИ должен присутствовать оповещения администратора виртуальной инфраструктуры о том, что действие заблокировано СрЗИ.
- Защита ESXi-хостов от НСД
В рамках обеспечения защиты ESXi-хостов от НСД в СрЗИ должны быть реализованы следующие механизмы:

· возможность создания списка разрешенных программ;

· возможность контроля разграничения сети управления и сети виртуальных машин;

· возможность настройки параметров логирования виртуальных машин;

· возможность создания списков запрещенных устройств;

· возможность отключения VIX API;
· возможность запрета коммуникаций между виртуальными машинами;

· возможность ограничения объема VMX-файла;

· возможность контроля за использованием independent-nonpersistent дисков;

· возможность проверки использования стандартных SSL сертификатов;

· возможность запрета использования Managed Object Browser;

· возможность отключения приветственной страницы;

· возможность контроля VMsafe;

· возможность создания списка пользователей, которым разрешен локальный вход на ESXi-сервер;

· возможность запретить сжатие виртуального диска;

· возможность ограничения количества активный консольных подключений;

· возможность блокирования подключения USB-носителей к ESXi-серверу;

· возможность осуществления контроля и настройки правил встроенного межсетевого экрана;

· возможность запрета клонирования и создания снимков виртуальных машин;

· возможность очистки внешней и оперативной памяти при окончании работы с виртуальной машиной;

· возможность ограничения доступа к конфигурационным файлам служб;

· возможность запрета непосредственного доступа к управлению ESXi-сервера;

· возможность контроля использования протокола SSH;

· возможность запрета операций с буфером обмена для каждой виртуальной машины;

· возможность контроля использования CHAP для проверки подлинности при подключении iSCSI-устройств;

· возможность создания парольных политик;

· возможность отключения неиспользуемых протоколов, портов и функций;

· возможность настройки безопасности виртуального коммутатора;

· запрет использования VMware Tools;

· запрет возможностей, не реализованных в vCenter;

· возможность запрета контроля устройств ESXi-сервера со стороны виртуальных машин;

· возможность запрета отсылки информации о производительности ESXi-сервера гостевым системам;

· возможность настройки синхронизации времени;
· возможность на запрет доступа консоли виртуальной машины.

- Контроль целостности конфигурации виртуальных машин и доверенная загрузка

СрЗИ должно содержать компоненты, устанавливаемые на каждый ESXi-хост и реализующие следующие механизмы защиты:

· Контроль целостности настроек виртуальной машины перед ее загрузкой. Должен контролироваться файл *.vmx, в котором содержится перечень устройств, доступных виртуальной машине, и ряд других критических параметров. 

· Контроль образа BIOS виртуальной машины. Поскольку несанкционированная подмена BIOS является угрозой безопасности, СрЗИ должно контролировать целостность файла *.nvram, в котором содержится образ BIOS виртуальной машины.

· Доверенная загрузка ОС должна осуществляться путем контроля целостности загрузочного сектора виртуального диска *.vmdk.

· Контроль целостности файлов гостевой ОС внутри виртуальных машин.

При изменении одного из перечисленных объектов как санкционированном, так и несанкционированном, СрЗИ должно предоставить администратору безопасности возможность данные изменения отменить или принять. 
- Мандатный принцип контроля доступа

В СрЗИ должен быть реализован мандатный принцип контроля доступа на основе меток конфиденциальности. Должно присутствовать два вида меток конфиденциальности: иерархические (далее просто метки) и неиерархические (далее просто категории). 

Должна быть реализована возможность назначить метки на следующие субъекты, объекты, контейнеры:

· Администраторы ВИ;
· ESXi-хосты;
· Сетевые адаптеры ESXi-хоста;

· Виртуальные сети;

· Разделы хранилищ (Datastore);
· Виртуальыне машины.

Права доступа субъектов и объектов должны проверяться на основе меток и категорий автоматически и запрещать несанкционированные действия. Субъект может получить доступ к объекту, только если выполняется условие соответствия их меток конфиденциальности. Для категорий – это совпадение хотя бы одной из категорий субъекта и объекта, для меток – это уровень иерархии субъекта должен быть равен (или выше, в зависимости от настроек СрЗИ) уровню объекта.

Категории должны отличаться от меток следующими параметрами:

· Метки должны быть иерархическими, категории равноправными.

· Механизмы работы меток должны зависеть не только от пользователя, но и от его меток его текущей сессии. Категории от сессии зависеть не должны.

· Любой субъект, объект, контейнер может быть помечен несколькими категориями и только одной меткой.

Должен быть предусмотрен механизм отключения контроля мандатного доступа по типам объектов

- Регистрация событий, связанных с информационной безопасностью 

В СрЗИ должен быть реализован механизм регистрации следующих групп событий:

· События аутентификации и разграничения доступа;

· Средство должно регистрировать как удачные, так и неудачные попытки доступа к инфраструктуре (с указанием имени учетной записи, даты, имени компьютера или его IP-адреса)

· Средство должно регистрировать события изменений конфигурации параметров безопасности и учетных записей администраторов инфраструктуры

· События контроля целостности СрЗИ, контроля целостности и доверенной загрузки виртуальных машин;

· События, связанные с установкой, удалением, включением, остановом и сбоем компонентов СрЗИ, а также с изменением настроек СрЗИ.

Регистрация событий на всех компонентах СрЗИ должна осуществляется в едином журнале. Для всех групп событий должны регистрироваться как факты НСД, так и правомочные действия.

 Должна быть возможность отбора событий безопасности по типу, дате и времени события, объекту\субъекту доступа.

В СрЗИ должен быть реализован механизм отправки уведомлений о событиях безопасности по протоколам SMTP, SNMP и Syslog.

- Контроль целостности и защита от НСД компонентов СрЗИ 

СрЗИ должен содержать собственные механизмы контроля целостности компонентов СрЗИ. Механизмы должны действовать на всех компонентах СрЗИ.

-  Централизованное управление и мониторинг 

СрЗИ должно содержать Консоль управления, устанавливающуюся на рабочее место администратора безопасности со следующим функционалом:

· управление учетными записями администраторов виртуальной инфраструктуры и администраторов безопасности;

·  назначение прав на доступ к защищаемым объектам;

· развертывание и настройка компонентов защиты ESXi-хостов;

· настройка правил разграничения запуска виртуальных машин и утверждение изменений параметров виртуальных машин, произведенных администраторами ВИ;

· просмотр журнала регистрации событий безопасности;

· формирование отчетов.

Все изменения, произведенные администратором безопасности, должны сохраняться централизованно.

- Создание резервной копии конфигурации СрЗИ и журналов аудита
СрЗИ должно иметь возможность экспорта собственной конфигурации в указываемую директорию и импорта конфигурации из данного файла. Должа быть возможность настройки выгрузки журналов аудита по достижению заданного размера базы или по сроку хранения событий.
-  Возможность построения отчетов

СрЗИ должно предоставлять возможность генерации отчетов на основании произошедших в системе событий.  В перечень отчетов должны входить следующие отчеты:

· Изменение конфигурации политик безопасности.

· Использование учетных записей VMware.

· Мониторинг учетных записей СрЗИ.

· Проблемы с доверенной загрузкой ВМ.

· Настройка правил сетевой безопасности.

· Настройки доступа к защищаемым объектам.

· Соответствие стандартам безопасности.

· Изменение мандатных правил доступа в СрЗИ.
· Logon в нерабочее время.
· Изменение сетевых правил доступа в СрЗИ. 

· Попытки несанкционированного изменения настроек, контролируемых политиками. 

· Применение политик безопасности. 

· Проблемы с Logon в СрЗИ.

· Проблемы с Logon в vSphere. 

· Проблемы со сменой пароля. 

· Наиболее активные пользователи. 

· Список наиболее используемых видов доступа (порты/протоколы) к защищаемым объектам. 

· Список наиболее частых событий ИБ. 

· Отчеты по соответствию лучшим практикам и стандартам.
Должна быть возможность построения отчета по назначенным политикам безопасности по объектам.

Требования по сертификации:

СрЗИ должно иметь:

- действующий сертификат ФСТЭК России на соответствие требованиям «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» по классу не ниже 5-го;

- действующий сертификат ФСТЭК России, на соответствие требованиям руководящего документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 4-го.

СрЗИ может применяться:

- для защиты конфиденциальной информации в автоматизированных системах до класса 1Г включительно;

- в государственных и муниципальных информационных системах (ГИС) до 1 класса включительно;

- в информационных системах обработки персональных данных (ИСПДн) с уровнем защищенности персональных данных до 1-го включительно;

- автоматизированных системах управления производственными и технологическими процессами до 1 класса защищенности включительно.
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	Сертифицированное программное средство защиты среды виртуализации от несанкционированного доступа. Сервер авторизации
	шт
	1
	Должно осуществлять:
- централизованное управление;
- аутентификация пользователей и компьютеров;
- разграничение доступа к средствам управления виртуальной инфраструктурой;
- регистрация событий безопасности;

- хранение данных (учётной информации, журналов аудита и конфигурации).

	15
	Сервис технической поддержки сертифицированного программного средства защиты среды виртуализации от несанкционированного доступа
	шт
	1
	Сервис технической поддержки должен:
- включать передачу ключа активации услуги технической поддержки производителя;
- включать консультирование по установке и использованию продукта;
- предоставлять доступ к пакетам обновлений продукта.
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	Сертифицированное программное средство защиты среды виртуализации от несанкционированного доступа. Установочный комплект 
	шт
	1
	Носитель информации, комплект документов по сертификации ФСТЭК.
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	Программный продукт поиска уязвимостей системного и прикладного программного обеспечения
	шт
	8
	Продукт должен обеспечивать поиск уязвимостей системного и прикладного программного обеспечения, потенциально опасных настроек и формирование отчетов по результатам контроля.
Продукт должен иметь сертификат соответствия ФСТЭК России по 4 уровню контроля отсутствия недекларированных возможностей, сертификат на соответствие ТУ, указывающий на применимость ПО для реализации мер защиты ОПС.2, РСБ.3, РСБ.5, АНЗ.1, АНЗ.2, АНЗ.3, АНЗ.4, ОЦЛ.1, УКФ.2, УКФ.4 согласно «Требованиям о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» (утверждённым приказом ФСТЭК России № 17 от 11.02.2013) и «Составу и содержанию организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» (утверждённым приказом ФСТЭК России № 21 от 18.02.2013).

Требования к основным параметрам и характеристикам

1.1. Продукт должен реализовывать обновление базы данных признаков уязвимостей:

· с использованием централизованного репозитория обновлений с использованием сети Интернет;

· из указанной директории.

1.2. Продукт должен обеспечивать контроль целостности файлов, отвечающих за реализацию механизмов безопасности методом контрольного суммирования.

1.2.1. Продукт должен поддерживать 2 типа сканирования: с использованием специализированных программных агентов и использованием безагентного метода. 

1.2.2. Для каждого задания сканирования Продукт должен обеспечивать выбор пользователей домена (локальных пользователей), с полномочиями которых будет осуществляться сканирование.

1.2.3. Продукт должен обеспечивать способы автоматического импорта состава хостов для сканирования. 

1.2.4. Продукт должен поддерживать группировку хостов для сканирования.

1.3. Для выполнения анализа (контроля) защищённости, Продукт реализует выполнение следующих функций:

1.3.1. Аудит обновлений системного и прикладного ПО.

Продукт должен выполнять анализ данных, собранных при сканировании хоста и выносит заключение о необходимости установки обновлений системного и прикладного ПО. Должны поддерживаться следующие платформы и ПО: 

· Microsoft Windows XP/Vista/7/8/8.1, Windows Server 2003/2008/2008R2/2012/2012R2;

· серверные и клиентские операционные системы Red Hat, CentOS, Debian, Ubuntu, Oracle Linux, SUSE Linux;

· офисные пакеты Microsoft, Microsoft.NET Framework, Windows Media Player, продукты Adobe (AIR, Reader, Flash Player и др.), Oracle Java, OpenOffice для Linux-платформ, OpenSSL;

· СУБД Microsoft SQL 2005/2008/2008R2/2012;
· браузеры Microsoft Explorer, Opera, Google Chrome, Mozilla Firefox.

1.3.2. Аудит уязвимостей системного и прикладного ПО.

1.3.2.1. Продукт должен обеспечивать сигнатурный (на основании описаний, хранящихся в репозитории обновлений Продукта) анализ данных, собранных при сканировании хоста (группы хостов) и выносить заключение об обнаруженных уязвимостях.

1.3.2.2. Разработчик Продукта должен предоставить доступ к описаниям уязвимостей с использованием специализированного портала. Портал должен обеспечивать функции поиска описаний уязвимостей.

1.3.3. Идентификация открытых портов и сервисов.

Продукт должен выполнять проверку сканируемого хоста (группы хостов) на наличие доступных (открытых) портов и соответствующих им служб на основе выбранного профиля сканирования.

1.3.4. Подбор паролей.

Продукт должен обеспечивать на сканируемом хосте (группе хостов) подбор пары логин-пароль для СУБД методом перебора по словарю, в том числе с возможностью использования внешних словарей.

1.3.5. Документирование результатов.

Продукт должен обеспечивать отображение результатов анализа в виде простых и дифференциальных отчётов. 

	18
	Программный продукт поиска уязвимостей системного и прикладного программного обеспечения (на 8 IP адресов). Медиа-комплект
	шт
	1
	Носитель информации, комплект документов по сертификации ФСТЭК.


5.3.4.2. Исполнитель гарантирует, что указанный в п.п. 5.3.4.1 состав поставляемых средств защиты информации позволит пройти аттестацию и получить Аттестат соответствия ГИС «ЖКХ» по требованиям безопасности.

5.3.5. Установка и настройка средств защиты информации

5.3.5.1. Установка и настройка средств защиты информации, производятся в соответствии с требованиями нормативных актов, эксплуатационной документацией на средства защиты информации, эти действия в последствии позволят провести Аттестацию ГИС «ЖКХ» по установленному Заказчиком 3 (третьему) классу защищенности информационной системы в соответствии с Приказом ФСТЭК России от 11.02.2013 г. № 17.

5.3.6. Разработка эксплуатационной документации для СЗИ ГИС «ЖКХ»

5.3.6.1. Эксплуатационная документация СЗИ ГИС «ЖКХ» должна включать в себя следующие документы:

· Руководство администратора СЗИ ГИС «ЖКХ»;

· Руководство администратора безопасности СЗИ ГИС «ЖКХ»;

· Дополнительные документы, необходимые для аттестации ГИС «ЖКХ».

5.3.7. Разработка организационно-распорядительной документации для СЗИ ГИС «ЖКХ»

5.3.7.1. Организационно-распорядительная документация СЗИ ГИС «ЖКХ» должна включать в себя следующие документы:

· Политика безопасности ГИС «ЖКХ»;
· Приказ о назначении администратора безопасности Системы защиты информации ГИС «ЖКХ»;

· Положение о порядке организации и проведения работ по обеспечению безопасности информации при её обработке в ГИС «ЖКХ»;

· Перечень сведений конфиденциального характера;

· Положение о разрешительной системе доступа к защищаемым информационным ресурсам ГИС «ЖКХ»;

· Перечень защищаемых информационных ресурсов ГИС «ЖКХ»;

· Инструкция по организации парольной защиты в ГИС «ЖКХ»;

· Инструкция по антивирусной безопасности;

· Инструкция по архивации информационных ресурсов ГИС «ЖКХ»;

· Журнал учета съемных носителей информации;

· Журнала учета средств защиты информации;

· Журнал учета инцидентов информационной безопасности;

· Дополнительные документы, необходимые для аттестации ГИС «ЖКХ».

5.3.8. Аттестация ГИС «ЖКХ» по требованиям безопасности:
- При проведении Аттестации ГИС «ЖКХ» Исполнитель руководствуется следующими документами:

· ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний».

· ГОСТ РО 0043-003-2012 «Аттестация объектов информатизации. Общие положения»;

· Иными методическими документами, разработанными и утвержденными ФСТЭК России.

- В ходе Аттестации ГИС «ЖКХ» должны быть:

· Разработана программа и методика аттестационных испытаний с предоставлением на утверждение Заказчику;

· Разработан технический паспорт на ГИС «ЖКХ»;

· Разработана программа и методика проведения аттестационных испытаний;

· Проведены аттестационные испытания ГИС «ЖКХ».

- По результатам аттестационных испытаний ГИС «ЖКХ» оформляется комплект отчетных документов:

· протокол аттестационных испытаний;

· заключение по результатам аттестационных испытаний;

· аттестат соответствия.

После выдачи Аттестата соответствия проводятся приемочные испытания с целью перевода ГИС «ЖКХ» в промышленную эксплуатацию, по результатам которых оформляется акт о приемке системы в промышленную эксплуатацию.
5.4. Требования к гарантийному сопровождению и объему предоставления гарантий качества услуг:


Исполнитель гарантирует качество оказания услуг. Исполнитель несет ответственность за недостатки, обнаруженные в пределах гарантийного сопровождения с момента подписания Акт сдачи-приемки оказанных услуг Заказчиком. 


Исполнитель обязан безвозмездно устранить недостатки в течение гарантийного сопровождения в согласованный с Заказчиком срок, в случаях если:
· Качество оказанных услуг не соответствует требованиям данного Технического задания или требованиям законодательства, государственным нормам, правилам или стандартам; 

· Услуги оказаны Исполнителем с отступлениями от требований нормативных документов.

Действие гарантийного сопровождения продлевается эквивалентно времени, прошедшему со дня письменного уведомления Заказчика об обнаружении недостатков до письменного уведомления Исполнителя об их устранении.

В состав гарантийного сопровождения входит:

- Консультации по работе средств защиты информации по телефону, e-mail с 9 до 18 часов (время Московское), в рабочие дни.

- Наличие выделенной линии технической поддержки по телефону, e-mail, help-desk Исполнителя с 9 до 18 часов (время Московское), в рабочие дни.
- Переустановка средств защиты информации, повлекших за собой невозможность эксплуатации. Переустановка производится в рамках гарантийного сопровождения только в случае эксплуатации средств защиты информации в соответствие с требованиями эксплуатационной документации на средства защиты информации и соблюдении условий требований Аттестата соответствия. 

- Плановые работы.
Срок гарантийного сопровождения составляет 12 месяцев с момента выдачи Аттестата соответствия по требованиям безопасности на ГИС «ЖКХ».

5.5. Требования к поставляемому оборудованию 

Заказчик выдвигает следующие требования относительно поставляемого Исполнителем в рамках закупки оборудования (аппаратных средств защиты информации):

1.
Оборудование должно быть поставлено и передано Заказчику по адресу: г. Казань, ул. Петербургская, д.52.
2.
При поставке оборудования должны быть приложены: товарная накладная и счет-фактура, паспорт и/или сертификат качества.

3.
Все оборудование должно сопровождаться соответствующими сертификатами, выданными в соответствии с законодательством Российской Федерации.

4.
Оборудование и все его компоненты должны быть новыми, не бывшими в эксплуатации, не контрафактными.

5.
Качество поставляемого оборудования соответствует требованиям стандартов РФ, не угрожает безопасности жизни, здоровью сотрудников Заказчика, охране окружающей среды. 

6.
Поставляемое оборудование должно иметь количественные и качественные показатели, соответствующие Спецификации поставляемых товаров.

7.
Поставляемое оборудование должно соответствовать действующим стандартам и нормам по пожарной, санитарной и электрической безопасности, а также электромагнитной совместимости, в соответствии с номенклатурой продукции, в отношении которой законодательными актами Российской Федерации предусмотрена обязательная сертификация.

8.
Оборудование должно сопровождаться документацией на русском языке (гарантийными талонами, руководством по эксплуатации).

9.
Поставляемое оборудование должно иметь исключительно промышленную сборку.

10.
Дата выпуска оборудования не ранее 2016 года.

11.
В «Спецификации поставляемого оборудования» указывается торговая марка и модель предлагаемой к поставке продукции, включая коды производителя, ее комплектация и технические характеристики, а также полные наименования и версии предлагаемого к поставке программного обеспечения, в том числе и предустановленного на какое-либо оборудование. 

12.
Условия эксплуатации оборудования являются обычными для рабочих помещений. 

13.
Все входные и выходные разъемы, а также уровни сигналов на входе и выходе оборудования, должны соответствовать стандартам Российской Федерации.

14.
В комплект поставляемого оборудования должны входить все кабели, необходимые для его подключения и эксплуатации.

15.
Для оборудования, которое сертифицируется по классу энергоэффективности «А» должны быть предоставлены соответствующие сертификаты.

16.
Оборудование поставляется в упакованном виде  в соответствии с техническими условиями и в таре, обеспечивающей сохранность оборудования по количеству и качеству при транспортировке и хранению, исключающей возможность его порчи, утраты и/или повреждения в период загрузки (разгрузки). Упаковка (тара) должна быть целой, сухой, не деформированной. Упаковка не должна быть нарушена, на упаковке не должно быть визуальных признаков нарушения доставки по датчикам наклона. Упаковка должна обеспечивать полную сохранность оборудования на весь срок его транспортировки с учетом перегрузок и длительного хранения.

17.
Оборудование должно храниться, транспортироваться, разгружаться согласно требованиям завода-изготовителя. 

5.6. Требования к Исполнителю

1. Копия действующей лицензии выданной Федеральной службой безопасности Российской Федерации на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) с указанием видов работ (услуг), выполняемых (оказываемых) в составе лицензируемого вида деятельности: работы (услуги)  предусмотренные пунктами 12, 20, 21, 24 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося Приложением к Положению, утвержденному Постановлением Правительства РФ от 16 апреля 2012 года № 313.

2. Копия действующей лицензии выданной Федеральной службой по техническому и экспортному контролю в соответствии с Постановлением Правительства РФ от 03 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» на деятельность по технической защите конфиденциальной информации со следующим перечнем разрешенных работ:

- контроль защищенности конфиденциальной информации от утечки по техническим каналам;

- контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;

- аттестационные испытания и аттестация на соответствие требованиям по защите информации;

- установка, монтаж, испытания, ремонт средств защиты информации.

3. Копия действующей лицензии (в случае отсутствия п.2), выданной Федеральной службой по техническому и экспортному контролю до вступления в силу Постановления Правительства РФ от 03 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» на деятельность по технической защите конфиденциальной информации.
Часть 5. Проект договора с приложениями
ДОГОВОР №____
	    г. Казань
	   «__»_______  2016 г.


Государственное автономное учреждение «Технопарк в сфере высоких технологий «ИТ-парк», именуемое в дальнейшем «Заказчик», в лице директора Грачева Антона Олеговича, действующего на основании Устава, и ________________________ в лице _____________________, действующего на основании ______ с другой стороны, именуемое в дальнейшем «Исполнитель», руководствуясь нормами Федерального закона от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц», на основании Протокола №__________________ от «__» __________ 201_ г. заключили настоящий договор (далее – Договор) о нижеследующем:

7. ПРЕДМЕТ ДОГОВОРА
1.1. Исполнитель обязуется по заданию Заказчика поставить программно-аппаратные средства для обеспечения информационной безопасности (далее – товар) и оказать услуги по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство» (далее - услуга), а Заказчик обязуется принять товар, оказанные услуги и оплатить их в установленном настоящим Договором порядке. 

1.2. Перечень и требования к товару и к оказанию услуг, являющихся предметом настоящего Договора, определяются Техническим заданием (Приложение № 1 к Договору), составляющим неотъемлемую часть настоящего Договора.                

1.3. Предмет договора включает оказание услуг по предоставлению права на использование программного обеспечения для ЭВМ на условиях простой (неисключительной) лицензии.

1.4. В соответствии с условиями настоящего Договора и Технического задания Исполнитель обязуется предоставить Заказчику права на использование программного обеспечения для ЭВМ на условиях простой (неисключительной) лицензии. При этом осуществлении данного обязательства Стороны действуют в соответствии Лицензионным договором (Приложение №2), являющимся неотъемлемой частью настоящего Договора. При этом указанные права передаются Заказчику по акту приема-передачи прав.

1.5. Исполнитель гарантирует, что обладает всеми правами на реализацию товаров и услуг на всей территории Российской Федерации, в том числе имеет необходимые лицензии, аккредитации, разрешения, патенты, сертификаты, заключения.
8. УСЛОВИЯ И СРОКИ ВЫПОЛНЕНИЯ ОБЯЗАТЕЛЬСТВ

2.1. Обязательства по настоящему Договору выполняются Исполнителем в соответствии с:

- Федеральным законом «О персональных данных» от 27.07.2006 г. № 152-ФЗ;

- Федеральным законом «Об информации, информационных технологиях и о защите информации» от 27.07.2006 г. № 149-ФЗ (ред. от 28.12.2013);

- методиками и руководящими документами Федеральной службы по техническому и экспортному контролю; 

2.2. Срок выполнения обязательств Исполнителем по настоящему договору составляют 45 (Сорок пять) рабочих дней с даты заключения Договора. 
2.3. Место оказания услуг и место поставки: объект Заказчика по адресу: г. Казань, ул. Петербургская, д. 52.

2.4. Исполнитель гарантирует, что передаваемые Заказчику результаты оказания услуг не нарушают исключительных прав третьих лиц. 

9. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ

3.1. Цена настоящего Договора составляет ________(__________________) рублей _____ копеек, в том числе НДС/ НДС не облагается. Цена Договора является твердой и определяется на весь срок исполнения Договора, за исключением случаев, предусмотренных действующим законодательством.

3.2. Цена Договора включает в себя: стоимость программного обеспечения и аппаратно-программных комплексов (включая стоимость доставки до места поставки), стоимость установки и настройки программного обеспечения и аппаратно-программных комплексов, вознаграждение за предоставление прав на использование программного обеспечения, стоимость проведения аттестационных испытаний и выдачи аттестата соответствия требованиям безопасности информации с разработкой проектной, эксплуатационной и организационно-распорядительной документацией, ввода в действие, включающую опытную эксплуатацию и приемо-сдаточные испытания средств защиты информации, а также другие расходы, включающие в себя уплату налогов и других обязательных платежей в обеспечение исполнения условий настоящего Договора.

3.3. Оплата по настоящему договору производится Заказчиком по факту оказанных услуг путем перечисления денежных средств на расчетный счет Исполнителя, указанный в настоящем договоре, в течение 30 (тридцати) календарных дней со дня подписания Сторонами акта сдачи-приема оказанных услуг, акта приема-передачи прав и товарной накладной с предоставлением Исполнителем   счета, счета-фактуры, выставленных на основании подписанного Сторонами актов и товарной накладной и аттестата соответствия, при отсутствии у Заказчика претензий и замечаний по объему и качеству оказанных услуг.

3.4. Обязательства Заказчика по оплате считаются исполненными с момента списания денежных средств с расчетного счета Заказчика.

3.5. Оплата осуществляется за счет внебюджетных средств в соответствии с утвержденной сметой доходов и расходов государственного автономного учреждения «Технопарк в сфере высоких технологий «ИТ-парк» на 2016 год.

3.6. В случае, когда невозможность исполнения обязательств по настоящему договору возникла по обстоятельствам, за которые ни одна из Сторон не отвечает, Заказчик возмещает Исполнителю фактически понесенные им расходы.

3.7. В случае не подписания сторонами акта сдачи-приемки, акта приема-передачи прав и товарной накладной, оплата по настоящему договору не производится независимо от поставки товара и оказания услуг Исполнителем.

3.8. Обязательства, выполненные Исполнителем с отклонениями от требований нормативных правовых актов и иных исходных данных или иными недостатками, не подлежат оплате до устранения Исполнителем обнаруженных недостатков.

3.9. По соглашению сторон цена договора может быть снижена без изменения предусмотренных договором количества товара, объема услуг, качества поставляемого товара, оказываемых услуг и иных условий исполнения договора. 

10. ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1. Исполнитель вправе:

4.1.1. Требовать подписания Заказчиком акта сдачи-приема оказанных услуг, акта приема-передачи прав и товарной накладной.

4.1.2. Требовать своевременной оплаты за выполненные обязательства.

4.1.3. Запрашивать у Заказчика информацию, необходимую для выполнения обязательств.

4.1.4. Привлекать к исполнению настоящего Договора третьих лиц, при условии, что эти лица будут отвечать требованиям действующего законодательства Российской Федерации. Невыполнение соисполнителями обязательств перед Исполнителем не освобождает Исполнителя от выполнения обязательств по настоящему Договору. Исполнитель несет перед Заказчиком ответственность за неисполнение или ненадлежащее исполнение обязательств соисполнителями.

4.2. Исполнитель обязан: 

4.2.1. В течение 4-х рабочих дней с момента подписания договора сообщить Заказчику информацию о контактном лице, ответственном за взаимодействие по оказанию услуг.

4.2.2. Обеспечить соблюдение и нести ответственность за несоблюдение своим персоналом правил служебного распорядка на территории Заказчика, правил внутриобъектового режима, правил техники безопасности и пожарной безопасности на территории Заказчика.

4.2.3. Выполнить обязательства в срок и на условиях, указанных в настоящем Договоре и Техническом задании.

4.2.4. В течение 2-х рабочих дней с момента подписания настоящего Договора предоставить Заказчику План оказания услуг и поставки товара, содержащий даты и время выполнения обязательств.

4.2.5. Известить Заказчика о готовности к поставке товара, но не позднее, чем за один рабочий день до их поставки.

4.2.6. Передать Заказчику права на использование программного обеспечения в соответствии с Техническим заданием (Приложение №1) и Лицензионным договором (Приложение №2) к настоящему Договору.

4.2.7. Своевременно информировать Заказчика о ходе выполнения обязательств, обо всех технических проблемах, возникших в процессе выполнения обязательств, препятствующих их выполнению, и необходимости, вследствие этого, изменения перечня работ для дополнительного согласования с Заказчиком. При этом Исполнитель продолжает оказание услуги только после письменного согласования изменений с Заказчиком.

4.2.8. Обеспечить конфиденциальность технологии оказания услуг, примененных методов и средств защиты информации, а также любой информации, ставшей доступной Исполнителю при выполнении обязательств по настоящему Договору, не передавать оригиналы или копии документов, полученные от Заказчика, третьим лицам без предварительного письменного согласия Заказчика. 

4.2.9. В случае обнаружения Заказчиком в ходе приемки товара, результата оказанных услуг отступлений от условий настоящего Договора или иных недостатков, Исполнитель обязуется устранить выявленные недостатки в течение 5 (пяти) рабочих дней со дня получения уведомления от Заказчика об обнаруженных недостатках товара или услуг.

4.2.10. Предоставить гарантию на результат оказанных услуг на срок 12 месяцев с момента выдачи Аттестата соответствия по требованиям безопасности на систему защиты информации государственной информационной системы «жилищно-коммунальное хозяйство».

4.2.11. Предоставить гарантию на поставленный товар (оборудование) на срок, устанавливаемый производителем.                 

4.2.12. При обнаружении в гарантийный срок дефектов/недостатков/недоработок в оказанных Услугах Исполнитель обязан устранить их за свой счет в сроки, согласованные Исполнителем и Заказчиком в Акте о недостатках с перечнем выявленных дефектов/недостатков, необходимых доработок и сроков их устранения. Гарантийный срок в этом случае соответственно продлевается на период устранения выявленных дефектов/недостатков/недоработок. При отказе Исполнителя от составления или подписания Акта о недостатках, обнаруженных в течение гарантийного срока, Заказчик проводит за счет Исполнителя экспертизу с привлечением экспертов (специалистов), по итогам которой составляется соответствующий Акт, фиксирующий затраты по исправлению дефектов/недостатков/недоработок для обращения в Арбитражный суд Республики Татарстан.

4.3. Заказчик вправе:

4.3.1. Контролировать ход выполнения обязательств Исполнителя по Договору без вмешательства в оперативно-хозяйственную деятельность.

4.3.2. В любое время потребовать от Исполнителя отчет о ходе выполнения задания Заказчика. 

4.3.3. Отказаться от оплаты оказанных услуг в случае их несоответствия требованиям настоящего Договора или оказания Исполнителем услуг, не предусмотренных настоящим Договором.

4.3.4. Досрочно принять и оплатить оказанные Исполнителем услуги.

4.4. Заказчик обязан:

4.4.1. В течение 2-х рабочих дней согласовать План проведения работ и предоставить Исполнителю сведения о контактных лицах, сопровождающих оказание услуг и участвующих в приемке услуг.

4.4.2. Принять и оплатить товар и результаты услуги в установленный срок в соответствии с условиями настоящего Договора. Принять товар, результат оказанных услуг, выполненные Исполнителем обязательства в соответствии с настоящим Договором.

4.4.3. Передать Исполнителю по акту приема-передачи необходимые для оказания услуг информацию и документацию. 

5. ПОРЯДОК СДАЧИ И ПРИЕМКИ

5.1. В течение 5 (пяти) рабочих дней после выполнения всех своих обязательств Исполнитель предоставляет Заказчику счет-фактуру, счет, акт сдачи-приема оказанных услуг, акт приема-передачи прав, товарную накладную и аттестат соответствия.

5.2. Приемка оказанных услуг производится Заказчиком по акту сдачи-приема оказанных услуг в соответствии со сроками и содержанием, определенными в Техническом задании. Приемка неисключительных прав на использование программных продуктов производится по акту приема-передачи прав. Приемка товара производится Заказчиком по товарной накладной. Заказчик в течение 5 (пяти) рабочих дней подписывает представленные акты и товарную накладную или при наличии разногласий в тот же срок направляет мотивированный отказ от подписания актов и/или товарной накладной. 
5.3. Акт сдачи-приемки оказанных услуг, акт приема-передачи прав и товарная накладная должны содержать перечень комплекта документов, передаваемых Заказчику Исполнителем в соответствии с условиями Технического задания. В случае не предоставления Исполнителем документов, предусмотренных Техническим заданием, Заказчик направляет Исполнителю мотивированный отказ от подписания акта в соответствии с п.5.2. настоящего Договора.

5.4. Документы должны оформляться в соответствии с требованиями комплекса стандартов и руководящих документов на автоматизированные системы. Вся документация должна предоставляться Заказчику в печатном (1 экземпляр) и электронном виде. Документация в электронном виде предоставляется на магнитных или оптических (CD-ROM/DVD-ROM) носителях в виде файлов. Электронные таблицы могут предоставляться в формате MicrosoftExcel (версия не ниже 2003).        

5.5. Техническая и рабочая документации на программные средства должна включать комплект документов, содержащих полные, взаимоувязанные решения о программном средстве в целом, о его функциях и видах обеспечения, достаточных для отладки, тестирования, испытаний и опытной эксплуатации программного средства.

5.6. При невозможности устранения Исполнителем недостатков, указанных в мотивированном отказе, Заказчик вправе потребовать от Исполнителя соразмерного уменьшения цены настоящего Договора либо отказаться от договора в порядке, предусмотренном действующим законодательством.

6. КОНФИДЕНЦИАЛЬНОСТЬ

6.1. Стороны обязуются обеспечить конфиденциальность сведений, относящихся к ходу исполнения настоящего Договора и полученным результатам, а также сведений, относящихся к финансово-хозяйственной деятельности сторон, которые стали известны сторонам в ходе исполнения настоящего Договора.

6.2. Сведения, указанные в пункте 6.1 настоящего Договора, предназначены исключительно для Сторон и не могут быть полностью (частично) переданы (опубликованы, разглашены) третьим лицам или использованы каким-либо иным способом с участием третьих лиц без согласия Сторон.

6.3. В случае нарушения какой-либо из Сторон условий настоящего раздела другая Сторона вправе требовать от виновной Стороны возмещения убытков, причиненных в результате разглашения конфиденциальных сведений.

7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

7.1. Все споры и разногласия, возникшие в связи с исполнением настоящего Договора, Стороны будут стремиться решить путем переговоров, а достигнутые договоренности оформлять в виде дополнительных соглашений, подписанных представителями обеих Сторон и скрепленных печатями.

7.2. В случае недостижения взаимного согласия споры по настоящему Договору разрешаются в Арбитражном суде Республики Татарстан.

7.3. До передачи спора на разрешение Арбитражного суда Республики Татарстан Стороны примут меры к его урегулированию в претензионном порядке. Претензия должна быть направлена в письменном виде. По полученной претензии Сторона должна дать письменный ответ по существу в срок не позднее 5 (пяти) рабочих дней с даты ее получения.

8. СОБЛЮДЕНИЕ НОРМ ЗАКОНОДАТЕЛЬСТВА

8.1.
Стороны обязуются воздерживаться от любой противозаконной деятельности, способной нанести ущерб деловой репутации Сторон и/или их партнеров.

8.2.
Каждая из сторон настоящим гарантирует соблюдение в своей деятельности действующего законодательства, в том числе антикоррупционного, а также недопущение фактов совершения своими работниками коррупционных действий при заключении Договоров.

8.3.
В случае если одна из Сторон допускает нарушение условий, изложенных в пп.8.1 и 8.2, другая Сторона имеет право немедленно прекратить все действующие сделки, существующие между Сторонами, отменить все переговоры путем направления соответствующего уведомления, а также потребовать у Стороны, допустившей такое нарушение, освобождения от ответственности при расторжении договора и освобождения от любых претензий какой-либо третьей стороны.

9. ОТВЕТСТВЕННОСТЬ СТОРОН
9.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Договору Стороны несут имущественную ответственность в соответствии с действующим законодательством РФ. 

9.2. Возмещение ущерба, убытков, штрафов, пени, неустоек не освобождает виновную Сторону от выполнения своих обязательств по настоящему Договору.

9.3. В случае просрочки исполнения обязательств, предусмотренных настоящим Договором, Заказчик вправе потребовать от Исполнителя оплаты штрафа в размере 20 % от цены Договора.

9.4. В случае ненадлежащего исполнения Исполнителем обязательств по настоящему Договору, Заказчик вправе потребовать оплаты неустойки в размере 0,5% от цены Договора за каждый день до дня устранения недостатков Исполнителем.

9.5. В случае просрочки исполнения Заказчиком обязательств по оплате, предусмотренных Договором, Исполнитель вправе потребовать уплаты неустойки в размере 0,01% от неоплаченной суммы за каждый день просрочки до дня исполнения Заказчиком обязательства по оплате в порядке, предусмотренном в п.3.4. настоящего Договора, но не более 10% от цены настоящего Договора.

9.6. Стороны несут взаимную ответственность по своим обязательствам, связанным с нарушением конфиденциальности и коммерческой тайны.

10. УСЛОВИЯ И ПОРЯДОК ИСПОЛНЕНИЯ И РАСТОРЖЕНИЯ ДОГОВОРА
10.1. При исполнении Договора не допускается замена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по такому договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. В случае замены Заказчика права и обязанности заказчика, предусмотренные Договором, переходят к новому Заказчику.

10.2. При исполнении настоящего Договора по согласованию Заказчика с Исполнителем допускается оказание услуг, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в Договоре. 

10.3. Любые изменения и дополнения к настоящему Договору имеют силу только в том случае, если они оформлены в письменном виде и подписаны уполномоченными лицами Сторон.

10.4. Расторжение настоящего Договора допускается по соглашению сторон или по решению суда. Стороны вправе принять решение об одностороннем отказе от исполнения договора по основаниям, предусмотренным Гражданским кодексом Российской Федерации.

10.5. Заказчик вправе в любое время отказаться от договора при условии оплаты Исполнителю фактически понесенных им расходов.

10.6. Заказчик вправе отказаться от договора в одностороннем порядке и потребовать возмещения убытков, если Исполнитель не исполнит обязательства по договору в установленный в п.2.2. срок.

10.7. Исполнитель вправе отказаться от исполнения обязательств по договору возмездного оказания услуг лишь при условии полного возмещения заказчику убытков.

10.8. Сторона, решившая расторгнуть настоящий Договор, направляет письменное уведомление о намерении расторгнуть Договор другой Стороне не позднее, чем за 5 (пять) календарных дней до предполагаемого дня расторжения Договора.

11.
ПРОЧИЕ УСЛОВИЯ
11.1. Настоящий Договор вступает в силу с момента подписания его Сторонами и действует до полного и надлежащего исполнения Сторонами своих обязательств по настоящему Договору, но не позднее «31» декабря 2016г.

11.2. В случае изменения у какой-либо из Сторон наименования, банковских реквизитов, местонахождения в период действия настоящего Договора, она обязана в течение 10 (десяти) календарных дней письменно уведомить об этом другую Сторону.

11.3. Настоящий Договор составлен в 2 (двух) экземплярах на бумажных носителях, имеющих равную юридическую силу, один экземпляр – Исполнителю, один экземпляр – Заказчику, подписан уполномоченными на то представителями Сторон, скреплен печатями Сторон (при наличии).

11.4. Неотъемлемой частью настоящего Договора являются: 

11.4.1. Приложение №1. Техническое задание;

11.4.2. Приложение №2 Лицензионный договор.

12. АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН
	Заказчик:

Государственное автономное учреждение «Технопарк в сфере высоких технологий «ИТ-парк»

420074, г. Казань, ул. Петербургская, 52

ИНН 1655191213 / КПП 165501001

ОГРН 1101690018760

р/с 40601810700023000003

л/с № ЛАВ00707002 ИТпарк 

в ПАО «Ак Барс» Банк г. Казань

БИК 049205805

к/с 30101810000000000805 

Телефон / факс: 235-14-75

e-mail: it.park@tatar.ru

  ______________/_________________

М.П.

	Исполнитель:


Приложение №1

к Договору № _____ от _________


ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

Заполняется в соответствии с Техническим заданием Часть 4 настоящей Документации и заявкой участника электронного Редукциона, признанного победителем.

Общая спецификация поставляемых товаров и услуг

	№
	Наименование товара/услуги
	Единица

измерения
	Количество
	Цена за ед., руб.
	Сумма, руб.

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	

	
	ИТОГО:
	
	
	
	


	Заказчик:

___________________/____________
	Поставщик:

___________________/___________


М.П.
           М.П.
Приложение №2 

к Договору №____ от __________

ЛИЦЕНЗИОННЫЙ ДОГОВОР № _____

г. Казань                                                                                                  «___» ____________201_ г.
________________________, именуемое в дальнейшем Лицензиар, в лице ________________, действующего на основании ____________, с одной стороны, и Государственное автономное учреждение «Технопарк сфере высоких технологий «ИТ-парк», именуемое в дальнейшем Лицензиат, в лице директора Грачева Антона Олеговича, действующего на основании Устава, с другой стороны, именуемые каждый в отдельности – «Сторона», а совместно именуемые – «Стороны», заключили настоящий Лицензионный договор о нижеследующем.

1. ПРЕДМЕТ ДОГОВОРА

1.1. По настоящему Договору Лицензиар обязуется предоставлять (передавать) Лицензиату на условиях простой (неисключительной) лицензии права на использование программного обеспечения в пределах и способами, указанными в п.1.3. настоящего Договора.  

1.2. Права по использованию программного обеспечения для ЭВМ (указанные в п. 1.3. настоящего Договора) считаются переданными Лицензиату с даты подписания Сторонами Акта приёма-передачи прав по использованию программного обеспечения для ЭВМ (далее по тексту – Акт приёма-передачи прав). Акт приёма-передачи прав является неотъемлемой частью настоящего Договора и содержит: ссылку на настоящий Договор; наименование, а также количество программного обеспечения для ЭВМ, права на использование которого предоставляются (передаются); виды прав по использованию программного обеспечения для ЭВМ (в соответствии с п. 1.3. настоящего Договора); а также указание на номера и даты договоров, на основании которых заключен настоящий Договор.

1.3. Право на использование программного обеспечения для ЭВМ, предоставляемое (передаваемое) Лицензиату в соответствии с настоящим Договором, включает использование следующими способами: неисключительное право на воспроизведение программного обеспечения для ЭВМ, ограниченное правом инсталляции, копирования и запуска программного обеспечения в соответствии с документацией, сопровождающей передачу прав пользования и устанавливающей правила использования на территории Российской Федерации.

1.4. Лицензиар гарантирует, что права на использование программного обеспечения по настоящему Договору переданы в объёме достаточном для использования программного обеспечения в соответствии с назначением.

1.5. Настоящий договор является неотъемлемой частью договора от «____» ________________ 201_ № _______________.
2. УСЛОВИЯ ОПЛАТЫ

2.1. За предоставляемые по настоящему Договору права Лицензиат обязуется выплатить Лицензиару вознаграждение, которое включено в цену договора, указанного в пункте 1.5. и составляет __________ (__________________) рублей ___ копеек, НДС не облагается в соответствии с пп.26 п.2 ст.149 НК РФ.

2.2. Днём осуществления платежа считается день зачисления денежных средств на расчётный счет Лицензиара согласно договору, указанному в пункте 1.5.
3. УСЛОВИЯ ПРЕДОСТАВЛЕНИЯ ПРАВ

3.1. Лицензиар обязан предоставить Лицензиату право на использование программного обеспечения для ЭВМ в соответствии с договором, указанным в пункте 1.5.

3.2. Факт предоставления Лицензиату прав на использование программного обеспечения для ЭВМ оформляется Актом приёма-передачи. Акт приёма-передачи прав является неотъемлемой частью настоящего Договора.

3.3. Права на использование программного обеспечения для ЭВМ считаются предоставленными Лицензиату в момент подписания Сторонами Акта приема-передачи.

3.4. Проверка наименования, комплектации, иных данных, касающихся предоставляемых прав на использование программного обеспечения для ЭВМ, осуществляется Лицензиатом в момент предоставления указанных прав. В случае выявления каких-либо несоответствий Стороны составляют соответствующий акт.
4. ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. Стороны несут ответственность в случае неисполнения или ненадлежащего исполнения условий настоящего Договора в соответствии с действующим законодательством.

4.2. Лицензиар несет ответственность за убытки, ущерб, возникшие вследствие использования или невозможности использования программного обеспечения для ЭВМ Лицензиатом.

5. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

5.1. Лицензиат обязуется соблюдать условия настоящего лицензионного Договора, и предупрежден об ответственности, установленной действующим законодательством, за несоблюдение условий лицензионного Договора.
6. ФОРС-МАЖОР

6.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, т.е. событий чрезвычайного характера, которые Сторона не могла предвидеть и предотвратить разумными мерами, - стихийных бедствий, пожаров, землетрясений, военных действий, забастовок и т.д.

6.2. При наступлении и прекращении событий чрезвычайного характера Сторона настоящего Договора, для которой создалась невозможность исполнения своих обязательств, должна немедленно известить об этом другую Сторону, приложив при наличии такой возможности к извещению справку соответствующего государственного органа.

6.3. Если форс-мажорные обстоятельства будут продолжаться свыше трех месяцев, Стороны имеют право по взаимному согласию расторгнуть настоящий Договор без каких-либо дальнейших обязательств по отношению друг к другу относительно Договора, кроме обязательств возвратить предоставленные права и/или уплаченные денежные средства, при условии предоставления заверенных полномочными государственными органами документов, подтверждающих вышеуказанные обстоятельства.
7. ПОРЯДОК РАСТОРЖЕНИЯ ДОГОВОРА

7.1. Настоящий Договор может быть расторгнут по соглашению Сторон, либо по решению суда в случаях, предусмотренных гражданским законодательством.
8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

8.1. В случае возникновения споров Стороны примут все меры к урегулированию их путём переговоров.

8.2. Все споры между Сторонами, по которым не было достигнуто соглашения в месячный срок, разрешаются в соответствии с законодательством Российской Федерации в Арбитражном суде Республики Татарстан.
9. ПРОЧИЕ УСЛОВИЯ

9.1. Изменения и дополнения к настоящему Договору имеют силу в том случае, если они оформлены в письменной форме и подписаны уполномоченными представителями Сторон.

9.2. Срок, на который заключается лицензионный договор, не может превышать срок действия исключительного права на использование программного обеспечения. В случае, когда в лицензионном договоре срок его действия не определён, договор считается заключенным на пять лет. В случае прекращения исключительного права на использование лицензионный договор прекращается.

9.3. Любые документы, подлежащие передаче от одной Стороны Договора другой Стороне, должны иметь простую письменную форму и направляются по адресам, указанным в разделе 10 настоящего Договора.

9.4. Любая Сторона обязана в 10-ти (Десяти) дневный срок письменно уведомлять другую Сторону об изменении своего наименования, адреса и реквизитов.
10. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	Лицензиар
	
	Лицензиат

	От Лицензиара:
	
	От Лицензиата:
	

	_________________  /____________/
	
	_________________  / ______________/


Приложение № 1

к Лицензионному договору на

передачу неисключительных прав на

ПО № ___________

«___» _______________ 201_ г.

Спецификация на передаваемые права 

	№
	Наименование
	Цена,

руб.
	Кол-во, шт.
	Сумма,

руб.

	
	Лицензии на права использования программного обеспечения ________________ сроком на___________
	
	
	

	
	
	
	
	

	
	Итого:
	
	
	


Итого: _______________ (______________________________) рубля ____ копеек.

Передача неисключительных прав от Лицензиара к Лицензиату не облагается НДС на основании подпункта 26, п.2 ст. 149 Налогового кодекса РФ.

	Лицензиар:
	
	Лицензиат:

	
	
	
	
	
	
	

	_________________  /_____________/
	
	_________________  / _________________ /


Часть 6. Форма заявки
ОФОРМЛЯЕТСЯ НА ФИРМЕННОМ БЛАНКЕ ОРГАНИЗАЦИИ

Заявка на участие в Электронном редукционе №___________________

1. Настоящей заявкой _____________________ выражает согласие на: 

                                                      (указать наименование Участника)

Поставка программно-аппаратных средств для обеспечения информационной безопасности и оказание услуг по внедрению системы защиты информации государственной информационной системы «жилищно-коммунальное хозяйство».  

Соответствующих требованиям документации Редукциона, и на условиях, предусмотренных документацией Редукциона.
Сведения о конкретных показателях соответствующие значениям, установленным в документации о Редукционе         прилагается / не прилагается.

                                              (выделить нужное)
2. Сведения и документы об участнике закупки:

Для юридических лиц

	1.
	Наименование, фирменное наименование (при наличии) 
	

	2.
	Местонахождения
	

	3.
	Почтовый адрес
	

	4.
	ИНН (при наличии) организации или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика (для иностранного лица)
	

	5.
	ИНН (при наличии) учредителей 
	

	6.
	ИНН членов коллегиального исполнительного органа (при наличии) 
	

	7.
	ИНН лица, исполняющего функции единоличного исполнительного органа участника
	

	8.
	Номер контактного телефона 
	


Для физических лиц/индивидуальных предпринимателей

	1.
	Фамилия, имя, отчество (при наличии)
	

	2.
	Паспортные данные
	

	3.
	Место жительства 
	

	4.
	ИНН (при наличии) или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика (для иностранного лица)
	

	5.
	Номер контактного телефона 
	


3. 
Для юридических лиц

Копия выписки из ЕГРЮЛ, полученная не ранее чем за 6 месяцев до дня размещения извещения о проведении Редукциона прилагается / не прилагается.
(выделить нужное)
Для индивидуальных предпринимателей
Копия выписки из ЕГРИП, полученная не ранее чем за 6 месяцев до дня размещения извещения о проведении Редукциона прилагается / не прилагается.
(выделить нужное)
Для физических лиц

Копия документа, удостоверяющего личность участника и согласие на обработку персональных данных прилагается / не прилагается.
(выделить нужное)
4. Копии учредительных документов (для юридических лиц), а именно:

- копия устава

- (указать наименование документа)
прилагаются / не прилагаются.

(выделить нужное)
5. Копии документов, подтверждающих полномочия лица на осуществление действия от имени участника такого Редукциона, а именно:

- (указать наименование документа)
прилагаются / не прилагаются.

(выделить нужное)
6. Копии действующих лицензий, а именно:

- (указать наименование документа)
прилагаются / не прилагаются.

(выделить нужное)
7. Копия решения об одобрении/совершении крупной сделки прилагается/не прилагается.

(выделить нужное)
8. Декларация о соответствии требованиям документации прилагается/не прилагается.

     (выделить нужное)
9. Иные документы, а именно: __________________ прилагается/не прилагается.

                                                        (указать наименование документа)          (выделить нужное)
Руководитель   _____________________/_________________________/

                   

                                        подпись                                    (Ф.И.О.)                                                                         

М.П.
Часть 7. Форма декларации о соответствии участника Редукциона требованиям документации

(рекомендуемая к заполнению)

ОФОРМЛЯЕТСЯ НА ФИРМЕННОМ БЛАНКЕ ОРГАНИЗАЦИИ

ДЕКЛАРАЦИЯ

о соответствии требованиям документации о проведении Электронного редукциона

Настоящим _____________________________ декларирует:

                       (наименование участника Редукциона)

1) соответствие участника закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом редукциона;

2) непроведение ликвидации участника – юридического лица и отсутствие решения арбитражного суда о признании участника – юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;

3) неприостановление деятельности участника в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи предложения на участие;

4) отсутствие у участника задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения предложения на участие не принято
Руководитель   _____________________/_________________________/

                   

                                        подпись                                    (Ф.И.О.)                                                                         

М.П.
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