Приложение №1 к Документации о закупке
ТРЕБОВАНИЯ
на предоставление прав использования программный продуктов (далее - ПП) на условиях простой (неисключительной) лицензии на территории Российской Федерации с правом дальнейшей передачи этого права третьим лицам, поставку аппаратных-программных комплексов, сертификатов на техническую поддержку, USB-токенов и установочных комплектов (далее – Товар).

Таблица №1. Права на использование программных продуктов
	№
	Наименование Программного продукта, права на использование которого предоставляются (передаются)
	Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)
	Срок, на который права на использование предоставляются, с даты подписания Акта передачи прав
	Количество лицензий
	Ед. изм.

	1
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Офис», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-1 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 1
	Ед.

	2
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Офис», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-2 к настоящим Требованиям 
	Бессрочная (на срок действия исключительных прав)
	от 1
	Ед.

	3
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-3 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 1 до 50
	Ед.

	4
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-3 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 51 до 250
	Ед.

	5
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-3 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 251 до 500
	Ед.

	6
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-3 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 501
	Ед.

	7
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-4 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 1 до 50
	Ед.

	8
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-4 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 51 до 250
	Ед.

	9
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-4 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 251 до 500
	Ед.

	10
	Лицензия на право использования программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-4 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 501
	Ед.

	11
	Лицензия на право использования программного комплекса «ЗАСТАВА-Управление», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-5 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 1
	Ед.

	12
	Лицензия на право использования программного комплекса «ЗАСТАВА-Управление», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	ПП должен соответствовать требованиям, указанным в Приложении №1-6 к настоящим Требованиям
	Бессрочная (на срок действия исключительных прав)
	от 1
	Ед.



Таблица №2. Товар
	№
	Наименование товара
	Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)
	Ед. изм.

	I. СКЗИ

	1
	АПК «ЗАСТАВА-Управление 1500», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-1 к настоящим Требованиям
	Шт.

	2
	АПК «VPN/FW ЗАСТАВА-150» (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-2 к настоящим Требованиям
	Шт.

	3
	АПК «VPN/FW ЗАСТАВА-1500», комплектация 1 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-3 к настоящим Требованиям. Модификация 1.
	Шт.

	4
	АПК «VPN/FW ЗАСТАВА-1500», комплектация 2 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-3 к настоящим Требованиям. Модификация 2.
	Шт.

	5
	АПК «VPN/FW ЗАСТАВА-1500», комплектация 3 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-3 к настоящим Требованиям. Модификация 3.
	Шт.

	6
	АПК «VPN/FW ЗАСТАВА-1500», комплектация 4 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-3 к настоящим Требованиям. Модификация 4.
	Шт.

	7
	АПК «VPN/FW ЗАСТАВА-1500», комплектация 5 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-3 к настоящим Требованиям. Модификация 5.
	Шт.

	8
	АПК «VPN/FW ЗАСТАВА-6000», комплектация 1 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-4 к настоящим Требованиям. Модификация 1.
	Шт.

	9
	АПК «VPN/FW ЗАСТАВА-6000», комплектация 2 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-4 к настоящим Требованиям. Модификация 2.
	Шт.

	10
	АПК «VPN/FW ЗАСТАВА-6000», комплектация 3 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-4 к настоящим Требованиям. Модификация 3.
	Шт.

	11
	АПК «VPN/FW ЗАСТАВА-6000», комплектация 4 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-4 к настоящим Требованиям. Модификация 4.
	Шт.

	12
	АПК «VPN/FW ЗАСТАВА-10000», комплектация 1 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-5 к настоящим Требованиям. Модификация 1.
	Шт.

	13
	АПК «VPN/FW ЗАСТАВА-10000», комплектация 2 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-5 к настоящим Требованиям. Модификация 2.
	Шт.

	14
	АПК «VPN/FW ЗАСТАВА-10000», комплектация 3 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-5 к настоящим Требованиям. Модификация 3.
	Шт.

	15
	[ET1020] ESMART Token ГОСТ Metal Gold (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №2-6 к настоящим Требованиям.
	Шт.

	II. Установочные комплекты

	16
	Установочный комплект для «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1» (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №3-1 к настоящим Требованиям. Для ПП, указанного в п.3, 4, 5 и 6 Таблицы №1 настоящих Требований
	Шт.

	17
	Установочный комплект для «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3» (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №3-1 к настоящим Требованиям. Для ПП, указанного в п.7, 8, 9 и 10 Таблицы №1 настоящих Требований
	Шт.

	18
	Установочный комплект для «VPN/FW «ЗАСТАВА-Офис», версия 8 КС1» (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №3-2 к настоящим Требованиям. Для ПП, указанного в п.1 Таблицы №1 настоящих Требований
	Шт.

	19
	Установочный комплект для «VPN/FW «ЗАСТАВА-Офис», версия 8 КС3» (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №3-2 к настоящим Требованиям. Для ПП, указанного в п.2 Таблицы №1 настоящих Требований
	Шт.

	20
	Установочный комплект для «ЗАСТАВА-Управление», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №3-3 к настоящим Требованиям. Для ПП, указанного в п.11 Таблицы №1 настоящих Требований
	Шт.

	21
	Установочный комплект для «ЗАСТАВА-Управление», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
	Товар должен соответствовать требованиям, указанным в Приложении №3-3 к настоящим Требованиям. Для ПП, указанного в п.12 Таблицы №1 настоящих Требований
	Шт.

	III. Сертификаты на техническую поддержку

	22
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-150» (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.2 Таблицы №2 настоящих Требований
	Шт.

	23
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.3 Таблицы №2 настоящих Требований
	Шт.

	24
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 2 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.4 Таблицы №2 настоящих Требований
	Шт.

	25
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.5 Таблицы №2 настоящих Требований
	Шт.

	26
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 4 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.6 Таблицы №2 настоящих Требований
	Шт.

	27
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 5 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год 
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.7 Таблицы №2 настоящих Требований
	Шт.

	28
	 Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.8 Таблицы №2 настоящих Требований
	Шт.

	29
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 2 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.9 Таблицы №2 настоящих Требований
	Шт.

	30
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.10 Таблицы №2 настоящих Требований
	Шт.

	31
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 4 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.11 Таблицы №2 настоящих Требований
	Шт.

	32
	 Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-10000» комплектация 1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.12 Таблицы №2 настоящих Требований
	Шт.

	33
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-10000» комплектация 2 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.13 Таблицы №2 настоящих Требований
	Шт.

	34
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-10000» комплектация 3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.14 Таблицы №2 настоящих Требований
	Шт.

	35
	Сертификат на стандартную техническую поддержку программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для ПП, указанного в п.3, 4, 5, и 6 Таблицы №1 настоящих Требований
	Шт.

	36
	Сертификат на стандартную техническую поддержку программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для ПП, указанного в п.7, 8, 9, и 10 Таблицы №1 настоящих Требований
	Шт.

	37
	Сертификат на стандартную техническую поддержку программного комплекса «VPN/FW «ЗАСТАВА-Управление», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для ПП, указанного в п.11 Таблицы №1 настоящих Требований
	Шт.

	38
	Сертификат на стандартную техническую поддержку программного комплекса «VPN/FW «ЗАСТАВА-Управление», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для ПП, указанного в п.12 Таблицы №1 настоящих Требований
	Шт.

	39
	Сертификат на стандартную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-Управление-1500» (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-1 к настоящим Требованиям. Для Товара, указанного в п.1 Таблицы №2 настоящих Требований
	Шт.

	40
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-150» (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.2 Таблицы №2 настоящих Требований
	Шт.

	41
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.3 Таблицы №2 настоящих Требований
	Шт.

	42
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 2 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.4 Таблицы №2 настоящих Требований
	Шт.

	43
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.5 Таблицы №2 настоящих Требований
	Шт.

	44
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 4 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.6 Таблицы №2 настоящих Требований
	Шт.

	46
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-1500» комплектация 5 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.7 Таблицы №2 настоящих Требований
	Шт.

	46
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.8 Таблицы №2 настоящих Требований
	Шт.

	47
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 2 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.9 Таблицы №2 настоящих Требований
	Шт.

	48
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.10 Таблицы №2 настоящих Требований
	Шт.

	49
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-6000» комплектация 4 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.11 Таблицы №2 настоящих Требований
	Шт.

	50
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-10000» комплектация 1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.12 Таблицы №2 настоящих Требований
	Шт.

	51
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-10000» комплектация 2 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.13 Таблицы №2 настоящих Требований
	Шт.

	52
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-10000» комплектация 3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.14 Таблицы №2 настоящих Требований
	Шт.

	53
	Сертификат на расширенную техническую поддержку программного комплекса ПО «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для ПП, указанного в п.3, 4, 5, и 6 Таблицы №1 настоящих Требований
	Шт.

	54
	Сертификат на расширенную техническую поддержку программного комплекса «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для ПП, указанного в п.7, 8, 9, и 10 Таблицы №1 настоящих Требований
	Шт.

	55
	 Сертификат на расширенную техническую поддержку программного комплекса «VPN/FW «ЗАСТАВА-Управление», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для ПП, указанного в п.11 Таблицы №1 настоящих Требований
	Шт.

	56
	Сертификат на расширенную техническую поддержку программного комплекса «VPN/FW «ЗАСТАВА-Управление», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для ПП, указанного в п.12 Таблицы №1 настоящих Требований
	Шт.

	57
	Сертификат на расширенную техническую поддержку продукта АПК «VPN/FW ЗАСТАВА-Управление-1500» (ИЛИ ЭКВИВАЛЕНТ) сроком на 1 год
	Товар должен соответствовать требованиям, указанным в Приложении №4-2 к настоящим Требованиям. Для Товара, указанного в п.1 Таблицы №2 настоящих Требований
	Шт.





Приложение №1-1 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам

Требования к средству криптографической защиты информации (СКЗИ) «VPN/FW «ЗАСТАВА-Офис», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Программное обеспечение должно быть внесено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
1.2. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.3. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.4. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС1 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.5. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.6. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.7. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.8. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.9. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.10. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.11. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.12. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.13. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.14. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.15. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
1.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к техническим характеристикам оборудования или ВМ для СКЗИ
СКЗИ должна иметь возможность установки на оборудование или ВМ для СКЗИ с характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	N95

	Количество ядер, не менее
	2

	Оперативная память, не менее, ГБ
	4

	Накопитель данных, не менее, ГБ
	30

	Количество сетевых интерфейсов, не менее
	2

	Скорость работы сетевых интерфейсов, не менее, Mбит/с
	100
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Требования к средству криптографической защиты информации (СКЗИ) «VPN/FW «ЗАСТАВА-Офис», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Программное обеспечение должно быть внесено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
1.2. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.3. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.4. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.5. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.6. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.7. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.8. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.9. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.10. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.11. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.12. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.13. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.14. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.15. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к техническим характеристикам оборудования или ВМ для СКЗИ
СКЗИ должна иметь возможность установки на оборудование или ВМ для СКЗИ с характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	N95

	Количество ядер, не менее
	2

	Оперативная память, не менее, ГБ
	4

	Накопитель данных, не менее, ГБ
	30

	Количество сетевых интерфейсов, не менее
	2

	Скорость работы сетевых интерфейсов, не менее, Mбит/с
	100

	Поддержка установки и работы аппаратно-программного модуля доверенной загрузки (АПМДЗ), сертифицированного ФСБ России по классу не ниже КС3 и классу сервиса не ниже Б
	Да

	Поддержка подключения функционального ключевого носителя (ФКН) (персональный идентификатор (токен)), сертифицированного ФСБ России
	Да
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Требования к средству криптографической защиты информации (СКЗИ) «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Программное обеспечение должно быть внесено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
1.2. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.3. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.4. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС1 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.5. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.6. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.7. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.8. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.9. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.10. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.11. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых файлов.
2. Требования для СКЗИ
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI и GUI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
3. Требования к техническим характеристикам оборудования или ВМ для СКЗИ
3.1. Для удовлетворения требованиям защиты классов КС1 к средствам криптографической защиты информации и межсетевого экрана типа "В" класса 4 СКЗИ должен поставляться в виде программного комплекса с целью установки на аппаратные платформы пользовательских устройств и на виртуальные устройства под управлением операционных систем:
- Windows 10, Windows 11;
- РЕД ОС 7.3;
- Aльт 8 СП;
- Astra Linux Special Edition 1.7, Astra Linux Special Edition 1.8;
- Astra Linux Common Edition;
- Adnroid 10.
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Приложение №1-4 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)

Требования к средству криптографической защиты информации (СКЗИ) «VPN/FW «ЗАСТАВА-Клиент», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. Программное обеспечение должно быть внесено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
1.2. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.3. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.4. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.5. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.6. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.7. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части посредством сверки контрольных сумм с эталонными.
1.8. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
1.9. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
1.10. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками «ЗАСТАВА-Управление».
1.11. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
1.12. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
1.13. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
1.14. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI и GUI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
1.15. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2. Требования к поддерживаемым ОС
2.1. Для удовлетворения требованиям защиты класса КС3 к средствам криптографической защиты информации и межсетевого экрана типа "В" класса 4, СКЗИ должен поставляться в виде программно-аппаратного комплекса с целью установки на аппаратные платформы пользовательских устройств под управлением операционной системы Astra Linux Special Edition 1.7
1.1. 

Приложение №1-5 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)

Требования к средству криптографической защиты информации (СКЗИ) «VPN/FW «ЗАСТАВА-Управление», версия 8 КС1 (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. Программное обеспечение должно быть внесено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
1.2. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.3. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.4. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС1 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.5. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.6. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.7. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.8. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.9. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.10. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.11. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.12. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.13. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.14. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.15. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
[bookmark: _Toc256000007][bookmark: scroll-bookmark-5]2. Требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к ПО Централизованного управления в составе СКЗИ
3.1. ПО Централизованного управления должно быть реализовано в виде отдельного решения с собственным WUI, полностью поддерживать русский язык, используя кодировку текста UTF-8. Доступ к интерфейсу управления должен осуществляться с помощью стандартных веб-браузеров (Firefox версии 76.0 или выше, Google Chrome версии 82 или выше) по протоколу HTTP без необходимости установки дополнительного программного обеспечения.
3.2. Должна быть предусмотрена возможность установки ПО Централизованного управления в собственную среду функционирования, без использования ОС специального или общего назначения.
3.3. ПО Централизованного управления должно выполнять следующие функции:
- управление политиками безопасности всех компонент из единой консоли;
- управление всеми компонентами при помощи единственного экземпляра ПО Централизованного управления;
- выгрузка и загрузка резервной копии глобальной политики безопасности всех подключенных компонент;
- обеспечение визуализация сетевой топологии на основе сетевых параметров интерфейсов объектов политики (IP-адресов и масок);
- размещение на карте Российской Федерации изображений криптошлюзов с целью удобного их поиска;
- управление ролевой моделью доступа к защищаемым объектам из единой консоли (на основании использования групп объектов политики безопасности);
- возможность централизованного обновления подключенных компонент и получения статусов в процессе обновления;
- простая и единообразная настройка правил доступа и правил построения защищенных соединений;
- поддержка не менее 10000 компонентов;
- разграничение прав доступа пользователей к интерфейсу администрирования (WUI ПО Централизованного управления) на ролевой основе с преднастроенными ролями:
- суперадминистраторы (полный доступ к просмотру, созданию и редактированию всех объектов политики безопасности);
- системные администраторы (доступ к просмотру и редактированию конфигураций компонентов);
- администраторы безопасности (доступ к просмотру/редактированию политик безопасности, просмотру конфигураций компонентов);
- аудиторы (доступ к просмотру политик безопасности, конфигураций компонентов).
- создание собственных (помимо преднастроенных) ролей администраторов и настройку для них прав доступа;
- возможность локальной авторизации, с использованием логина и пароля администратора, учетная запись которого существует в базе пользователей ПО Централизованного управления.
- управление с использованием интерфейса REST API в части, но не ограничиваясь:
- создания, редактирования и удаления сетевых объектов;
- создания, редактирования и удаления правил шифрования;
- создания, редактирования и удаления правил запрета и разрешения доступа;
- создания и удаления ролей сетевых объектов;
- трансляции и активации политик безопасности;
- получения статуса сетевых объектов и последнего времени подключения;
- импорта политик безопасности;
- экспорта политики безопасности.
3.4. ПО Централизованного управления должно обеспечивать мониторинг подключенных компонент в части:
- статуса получения политики безопасности управляемых компонентов;
- факта подключения к серверу централизованного управления;
- версии ПО на управляемых компонентах;
- сетевого адреса, с которого было осуществлено последнее подключение управляемых компонентов;
- идентификатора подключения управляемых компонентов;
- статуса удаленного обновления управляемых компонентов;
- статуса удаленной генерации сертификата на управляемых компонентах по защищенному каналу передачи данных;
- истечении срока действия сертификатов управляемых компонентов.
3.5. ПО Централизованного управления должно иметь совместимость с управляемыми компонентами на базе ПО «ЗАСТАВА» производства АО «ЭЛВИС-ПЛЮС».
4. Требования к техническим характеристикам ВМ для СКЗИ
СКЗИ должна иметь возможность установки на оборудование или ВМ для СКЗИ с характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	Atom  C3758R

	Количество ядер, не менее
	4

	Оперативная память, не менее, ГБ
	16

	Накопитель данных, не менее, ГБ
	30

	Количество сетевых интерфейсов, не менее
	1

	Скорость работы сетевых интерфейсов, не менее, Гбит/с
	1


1. 

Приложение №1-6 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)

Требования к средству криптографической защиты информации (СКЗИ) «VPN/FW «ЗАСТАВА-Управление», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. Программное обеспечение должно быть внесено в Единый реестр российских программ для электронных вычислительных машин и баз данных.
1.2. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.3. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.4. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.5. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.6. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.7. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.8. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.9. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.10. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.11. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.12. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.13. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.14. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.15. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Требования для криптошлюза 
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к ПО Централизованного управления в составе СКЗИ
3.1. ПО Централизованного управления должно быть реализовано в виде отдельного решения с собственным WUI, полностью поддерживать русский язык, используя кодировку текста UTF-8. Доступ к интерфейсу управления должен осуществляться с помощью стандартных веб-браузеров (Firefox версии 76.0 или выше, Google Chrome версии 82 или выше) по протоколу HTTP без необходимости установки дополнительного программного обеспечения.
3.2. Должна быть предусмотрена возможность установки ПО Централизованного управления в собственную среду функционирования, без использования ОС специального или общего назначения.
3.3. ПО Централизованного управления должно выполнять следующие функции:
- управление политиками безопасности всех компонент из единой консоли;
- управление всеми компонентами при помощи единственного экземпляра ПО Централизованного управления;
- выгрузка и загрузка резервной копии глобальной политики безопасности всех подключенных компонент;
- обеспечение визуализация сетевой топологии на основе сетевых параметров интерфейсов объектов политики (IP-адресов и масок);
- размещение на карте Российской Федерации изображений криптошлюзов с целью удобного их поиска;
- управление ролевой моделью доступа к защищаемым объектам из единой консоли (на основании использования групп объектов политики безопасности);
- возможность централизованного обновления подключенных компонент и получения статусов в процессе обновления;
- простая и единообразная настройка правил доступа и правил построения защищенных соединений;
- поддержка не менее 10000 компонентов;
- разграничение прав доступа пользователей к интерфейсу администрирования (WUI ПО Централизованного управления) на ролевой основе с преднастроенными ролями:
- суперадминистраторы (полный доступ к просмотру, созданию и редактированию всех объектов политики безопасности);
- системные администраторы (доступ к просмотру и редактированию конфигураций компонентов);
- администраторы безопасности (доступ к просмотру/редактированию политик безопасности, просмотру конфигураций компонентов);
- аудиторы (доступ к просмотру политик безопасности, конфигураций компонентов).
- создание собственных (помимо преднастроенных) ролей администраторов и настройку для них прав доступа;
- возможность локальной авторизации, с использованием логина и пароля администратора, учетная запись которого существует в базе пользователей ПО Централизованного управления.
- управление с использованием интерфейса REST API в части, но не ограничиваясь:
- создания, редактирования и удаления сетевых объектов;
- создания, редактирования и удаления правил шифрования;
- создания, редактирования и удаления правил запрета и разрешения доступа;
- создания и удаления ролей сетевых объектов;
- трансляции и активации политик безопасности;
- получения статуса сетевых объектов и последнего времени подключения;
- импорта политик безопасности;
- экспорта политики безопасности.
3.4. ПО Централизованного управления должно обеспечивать мониторинг подключенных компонент в части:
- статуса получения политики безопасности управляемых компонентов;
- факта подключения к серверу централизованного управления;
- версии ПО на управляемых компонентах;
- сетевого адреса, с которого было осуществлено последнее подключение управляемых компонентов;
- идентификатора подключения управляемых компонентов;
- статуса удаленного обновления управляемых компонентов;
- статуса удаленной генерации сертификата на управляемых компонентах по защищенному каналу передачи данных;
- истечении срока действия сертификатов управляемых компонентов.
3.5. ПО Централизованного управления должно иметь совместимость с управляемыми компонентами на базе ПО «ЗАСТАВА» производства АО «ЭЛВИС-ПЛЮС».
4. Требования к техническим характеристикам оборудования или ВМ для СКЗИ
СКЗИ должна иметь возможность установки на оборудование или ВМ для СКЗИ с характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	Atom  C3758R

	Количество ядер, не менее
	4

	Оперативная память, не менее, ГБ
	16

	Накопитель данных, не менее, ГБ
	30

	Количество сетевых интерфейсов, не менее
	1

	Скорость работы сетевых интерфейсов, не менее, Гбит/с
	1

	Поддержка установки и работы аппаратно-программного модуля доверенной загрузки (АПМДЗ), сертифицированного ФСБ России по классу не ниже КС3 и классу сервиса не ниже Б
	Да

	Поддержка подключения функционального ключевого носителя (ФКН) (персональный идентификатор (токен)), сертифицированного ФСБ России
	Да





Приложение №2-1 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)

Требования к средству криптографической защиты информации (СКЗИ) АПК «ЗАСТАВА-Управление 1500», версия 8 КС3 (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.2. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.3. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.4. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.5. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.6. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.7. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.8. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.9. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.10. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.11. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.12. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.13. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.14. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Общие требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к ПО Централизованного управления в составе СКЗИ
3.1. ПО Централизованного управления должно быть реализовано в виде отдельного решения с собственным WUI, полностью поддерживать русский язык, используя кодировку текста UTF-8. Доступ к интерфейсу управления должен осуществляться с помощью стандартных веб-браузеров (Firefox версии 76.0 или выше, Google Chrome версии 82 или выше) по протоколу HTTP без необходимости установки дополнительного программного обеспечения.
3.2. Должна быть предусмотрена возможность установки ПО Централизованного управления в собственную среду функционирования, без использования ОС специального или общего назначения.
3.3. ПО Централизованного управления должно выполнять следующие функции:
- управление политиками безопасности всех компонент из единой консоли;
- управление всеми компонентами при помощи единственного экземпляра ПО Централизованного управления;
- выгрузка и загрузка резервной копии глобальной политики безопасности всех подключенных компонент;
- обеспечение визуализация сетевой топологии на основе сетевых параметров интерфейсов объектов политики (IP-адресов и масок);
- размещение на карте Российской Федерации изображений криптошлюзов с целью удобного их поиска;
- управление ролевой моделью доступа к защищаемым объектам из единой консоли (на основании использования групп объектов политики безопасности);
- возможность централизованного обновления подключенных компонент и получения статусов в процессе обновления;
- простая и единообразная настройка правил доступа и правил построения защищенных соединений;
- поддержка не менее 10000 компонентов;
- разграничение прав доступа пользователей к интерфейсу администрирования (WUI ПО Централизованного управления) на ролевой основе с преднастроенными ролями:
- суперадминистраторы (полный доступ к просмотру, созданию и редактированию всех объектов политики безопасности);
- системные администраторы (доступ к просмотру и редактированию конфигураций компонентов);
- администраторы безопасности (доступ к просмотру/редактированию политик безопасности, просмотру конфигураций компонентов);
- аудиторы (доступ к просмотру политик безопасности, конфигураций компонентов).
- создание собственных (помимо преднастроенных) ролей администраторов и настройку для них прав доступа;
- возможность локальной авторизации, с использованием логина и пароля администратора, учетная запись которого существует в базе пользователей ПО Централизованного управления.
- управление с использованием интерфейса REST API в части, но не ограничиваясь:
- создания, редактирования и удаления сетевых объектов;
- создания, редактирования и удаления правил шифрования;
- создания, редактирования и удаления правил запрета и разрешения доступа;
- создания и удаления ролей сетевых объектов;
- трансляции и активации политик безопасности;
- получения статуса сетевых объектов и последнего времени подключения;
- импорта политик безопасности;
- экспорта политики безопасности.
3.4. ПО Централизованного управления должно обеспечивать мониторинг подключенных компонент в части:
- статуса получения политики безопасности управляемых компонентов;
- факта подключения к серверу централизованного управления;
- версии ПО на управляемых компонентах;
- сетевого адреса, с которого было осуществлено последнее подключение управляемых компонентов;
- идентификатора подключения управляемых компонентов;
- статуса удаленного обновления управляемых компонентов;
- статуса удаленной генерации сертификата на управляемых компонентах по защищенному каналу передачи данных;
- истечении срока действия сертификатов управляемых компонентов.
3.5. ПО Централизованного управления должно иметь совместимость с управляемыми компонентами на базе ПО «ЗАСТАВА» производства АО «ЭЛВИС-ПЛЮС».
4. Требования к техническим характеристикам СКЗИ
СКЗИ должен обладать следующими характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	Atom  C3758R

	Оперативная память
	Не менее 16 Гб

	Накопитель данных
	1 × не менее 120 Гб SSD (M.2/2.5”)

	Встроенный графический процессор (IGP)
	Наличие

	Модификация 1 (базовая)
	2 × 1 Гбит/с SFP (1000Base-SX/LX)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)

	Внешние порты ввода-вывода
	2 × USB 3.0 Type A
1 × D-Sub

	Форм-фактор
	Возможность установки в стойку (высота 1U)

	Габаритные размеры без упаковки и крепежа, не более (В×Ш×Г), мм
	43,5 х 430 х 460

	Габаритные размеры в упаковке (В×Ш×Г), не более, мм
	140 х 540 х 570

	Вес в упаковке, не более, кг
	7

	Потребляемая мощность, не более, Вт
	200

	Тепловыделение, не более, Вт
	35

	Резервный блок питания
	Да

	Кабель питания в комплекте
	C13-С14, длиной не менее 1 метра, 2 штуки
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Требования к средству криптографической защиты информации (СКЗИ) АПК «VPN/FW ЗАСТАВА-150» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.2. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.3. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.4. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.5. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.6. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.7. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.8. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.9. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.10. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.11. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.12. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.13. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.14. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
-согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к техническим характеристикам СКЗИ
СКЗИ должен обладать следующими характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	Intel Baytrail J1900 QuadCore

	Оперативная память
	Не менее 4 Гб

	Накопитель данных
	1 × не менее 120 Гб SSD (M.2/2.5”)

	Встроенный графический процессор (IGP)
	Наличие

	Сетевые интерфейсы
	6 × 1 Гбит/с RJ-45 (1000BASE‑T)

	Внешние порты ввода-вывода
	2 × USB 3.0 Type A
1 × D-Sub

	Форм-фактор
	Возможность установки до двух устройств в стойку (высота 1U)

	Габаритные размеры без упаковки и крепежа, не более (В×Ш×Г), мм
	42 х 205 x 202

	Габаритные размеры в упаковке (В×Ш×Г), не более, мм
	160 х 270 x 280

	Вес в упаковке, не более, кг
	4

	Потребляемая мощность, не более, Вт
	60

	Тепловыделение, не более, Вт
	20

	Резервный блок питания
	Нет

	Дополнительно
	возможность поставки в комплекте с СКЗИ полки для установки в монтажный шкаф 19''

	Кабель питания в комплекте
	Shuko-C13, длиной не менее 1 метра





Приложение №2-3 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)

Требования к средству криптографической защиты информации (СКЗИ) АПК «VPN/FW ЗАСТАВА-1500» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.2. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.3. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.4. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.5. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.6. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.7. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.8. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.9. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.10. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.11. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.12. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.13. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.14 В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
-- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
-трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к техническим характеристикам СКЗИ
СКЗИ должен обладать следующими характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	Atom  C3758R

	Оперативная память
	Не менее 16 Гб

	Накопитель данных
	1 × не менее 120 Гб SSD (M.2/2.5”)

	Встроенный графический процессор (IGP)
	Наличие

	Сетевые интерфейсы:
	

	Модификация 1 (базовая)
	2 × 1 Гбит/с SFP (1000Base-SX/LX)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)

	Модификация 2
	2 × 1 Гбит/с SFP (1000Base-SX/LX)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)

	Модификация 3
	2 × 1 Гбит/с SFP (1000Base-SX/LX)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)
8 × 1 Гбит/с RJ-45 (1000BASE‑T)

	Модификация 4
	2 × 1 Гбит/с SFP (1000Base-SX/LX)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)
8 × 1 Гбит/с SFP (1000Base-SX/LX) 

	Модификация 5
	2 × 1 Гбит/с SFP (1000Base-SX/LX)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1/10 Гбит/с SFP+ (10GBASE-SR/LR)

	Внешние порты ввода-вывода
	2 × USB 3.0 Type A
1 × D-Sub

	Форм-фактор
	Возможность установки в стойку (высота 1U)

	Габаритные размеры без упаковки и крепежа, не более (В×Ш×Г), мм
	43,5 х 430 х 460

	Габаритные размеры в упаковке (В×Ш×Г), не более, мм
	140 х 540 х 570

	Вес в упаковке, не более, кг
	7

	Потребляемая мощность, не более, Вт
	200

	Тепловыделение, не более, Вт
	35

	Резервный блок питания
	Да

	Кабель питания в комплекте
	C13-С14, длиной не менее 1 метра, 2 штуки





Приложение №2-4 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)

Требования к средству криптографической защиты информации (СКЗИ) АПК «VPN/FW ЗАСТАВА-6000» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.2. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.3. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.4. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.5. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.6. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.7. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.8. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.9. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.10. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.11. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.12. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.13. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.14. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
-- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
-- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
-- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
-- возможно построение защищенных соединений типа RA VPN;
-- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к техническим характеристикам СКЗИ
СКЗИ должен обладать следующими характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	Xeon E-2278G

	Оперативная память 
	32 Гб

	Накопитель данных
	1 × не менее 120 Гб SSD (M.2/2.5”)

	Встроенный графический процессор (IGP)
	Наличие

	Сетевые интерфейсы:
	

	   Модификация 1 (базовая)
	4 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1/10 Гбит/с SFP+ (10GBASE-SR/LR) или 1/10/25 Гбит/с SFP28 (25GBASE-SR)

	   Модификация 2
	4 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1 Гбит/с SFP (1000Base-SX/LX)
4 × 1/10/25 Гбит/с SFP28 (25GBASE-SR)

	   Модификация 3
	4 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1/10/25 Гбит/с SFP28 (25GBASE-SR)

	   Модификация 4
	4 × 1 Гбит/с RJ-45 (1000BASE‑T);
8 × 1/10 Гбит/с SFP+ (10GBASE-SR/LR)

	Внешние порты ввода-вывода
	2 × USB 3.0 Type A
1 × D-Sub

	Форм-фактор
	Возможность установки в стойку (2U)

	Габаритные размеры без упаковки и крепежа, не более (В×Ш×Г), мм
	88 x  450 x 575

	Габаритные размеры в упаковке (В×Ш×Г), не более, мм
	220 x  580 x 740

	Вес в упаковке, не более, кг
	26

	Потребляемая мощность, не более, Вт
	550

	Тепловыделение, не более, Вт
	95

	Резервный блок питания
	Да

	Кабель питания в комплекте
	C13-С14, длиной не менее 1 метра, 2 штуки
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Требования к средству криптографической защиты информации (СКЗИ) АПК «VPN/FW ЗАСТАВА-10000» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.2. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.3. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к средствам криптографической защиты информации не ниже класса КС3 и иметь возможность применяться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
1.4. СКЗИ должно обеспечивать возможность функционирования в отказоустойчивой конфигурации на уровне ключевых аппаратных или виртуальных платформ, которые влияют на доступность построения шифрованных каналов или подключения удаленных пользователей.
1.5. СКЗИ должно обеспечивать возможность балансировки нагрузки на компоненты Системы, которые обеспечивают подключение удаленных пользователей.
1.6. СКЗИ должно обеспечивать хранение и возможность анализа информации о своей работе.
1.7. СКЗИ должно обеспечивать регистрацию и хранение событий безопасности.
1.8. СКЗИ должно поддерживать отправку информационных сообщений по протоколу syslog.
1.9. СКЗИ должно поддерживать считывание информации о количественных и качественных характеристиках своего состояния посредством обращения по протоколу SNМP версий 2, 3.
1.10. СКЗИ должно поддерживать отправку уведомлений о наступлении события в формате SNMP Trap.
1.11. СКЗИ должно содержать средства, обеспечивающие контроль за целостностью своей программной части и конфигурационных файлов посредством сверки контрольных сумм с эталонными.
1.12. Сверка контрольных сумм должна осуществляться как в автоматическом режиме с заданным интервалом (должна быть возможность менять интервал), так и в ручном режиме (по команде администратора).
1.13. Контроль целостности программной части и конфигурационных файлов должен быть реализован на основе применения алгоритма ГОСТ Р 34.11-2012.
1.14. В СКЗИ должна быть реализована возможность блокировки работы всех пользователей и остановки работы всех модулей при нарушении целостности исполняемых или конфигурационных файлов.
2. Требования для криптошлюза
СКЗИ должно обладать описанными в этом разделе функциональными возможностями.
2.1. Должна быть реализована возможность межсетевого экранирования (фильтрация) сетевого трафика по следующим признакам:
- сетевых адресов источника и назначения;
- используемых сетевых протоколов;
- транспортных портов источника и назначения.
В качестве используемых действий фильтрации должны быть предусмотрены варианты:
- запрет прохождения трафика;
- разрешение прохождения трафика.
2.2. Должна выполняться аутентификация и контроль данных участников защищенного сетевого взаимодействия.
2.3. Для разграничения прав доступа при удаленном подключении к внутренним сетевым ресурсам в СКЗИ должен быть реализован механизм аутентификации пользователей на основе цифровых сертификатов (PKI) и авторизации на основе политик безопасности, которые формируются в результате создания правил доступа в ПО централизованного управления политиками.
2.4. Должна быть реализована возможность построения защищенного канала доступа до сетевых ресурсов.
2.5. Для построения защищенных каналов должны использоваться криптографические алгоритмы:
- ГОСТ Р 34.10–2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
- ГОСТ Р 34.11–2012 «Информационная технология. Криптографическая защита информации. Функция хэширования»;
- ГОСТ Р 34.12–2015 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
- ГОСТ Р 34.13–2015 «Информационная технология. Криптографическая защита информации. Режимы работы блочных шифров».
2.6. При построении защищенных каналов должна быть учтена необходимость:
- реализации протокола IKEv2 c российскими алгоритмам в соответствии с рекомендацией ТК 26 Р 1323565.1.048–2023 «Информационная технология. Криптографическая защита информации. Использование российский криптографических алгоритмов в протоколе обмена ключами в сети Интернет версии 2 (IKEv2)»;
- реализации протокола ESP c российскими алгоритмами в соответствии с рекомендацией ТК26Р 1323565.1.035–2021 «Информационная технология. Криптографическая защита информации. Использование российских криптографических алгоритмов в протоколе защиты информации ESP»;
- реализации транспортного ключевого контейнера c российскими алгоритмами в соответствии с рекомендацией ТК26 Р 1323565.1.041–2022 «Информационная технология. Криптографическая защита информации. Транспортный ключевой контейнер».
2.7. Должно быть обеспечено наличие функций самодиагностики СКЗИ. Полученные данные диагностики должны быть доступны в реальном времени из CLI, включая, но не ограничиваясь, сведениями о:
- активной на данный момент политики безопасности; 
- наличия или отсутствия защищенного соединения (VPN-туннеля);
- статистических данных относительно действующих защищенных соединений;
- назначенных виртуальных IP-адресах для удаленных подключений пользователей (клиентов);
- статистических данных относительно правил межсетевого экрана;
- ошибках получения политик безопасности;
- не запущенном или остановленном сервисе VPN/МЭ.
2.8. Должна быть обеспечена возможность сохранения в журнал сведений об обработанных сетевых пакетах с отображением значений следующих параметров, по которым осуществляется фильтрация и\или шифрование:
- сетевой адрес источника и назначения;
- транспортный протокол и порт источника и назначения;
- набор предложений шифрования для установления защищенного соединения;
- аутентификационные данные участников при установлении защищенного соединения;
- согласованные параметры и алгоритмы защищенного соединения;
- описание ошибки с указанием причины при невозможности установления защищенного соединения.
2.9. Криптошлюз должен предоставлять следующие возможности настройки маршрутов:
- с использованием статической маршрутизации;
- с использованием протоколов динамической маршрутизации BGP и OSPF.
2.10. Криптошлюз должен предоставлять возможность настройки VLAN для организации виртуальных дополнительных подсетей в рамках существующей ЛВС;
2.11. Криптошлюз должен предоставлять возможность резервирования сетевых подключений на уровне интерфейсов с использованием агрегации физических подключений в логическое (bonding) с поддержкой протокола LACP.
2.12. Криптошлюз должен обеспечивать возможность реализации функций межсетевого экранирования и построения защищенных соединений в режимах:
- одиночном (single) – без резервирования и балансировки трафика;
- работы в кластере типа активный/резервный (active/backup) – резервирование на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство с использованием балансировщика, с помощью которого осуществляется контроль работоспособности узлов кластера (криптошлюзов);
- трафик обрабатывается только одним из криптошлюзов в кластере – активным на данный момент;
- балансировщик производит автоматическое переключение процессов обработки трафика на резервный в случае неисправности активного криптошлюза;
- возможно построение защищенных соединений типа site-to-site или RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- работы в кластере типа активный/активный (active/active) – резервирование и балансировка обработки трафика на уровне устройств, (распределенный режим), в котором:
- несколько криптошлюзов объединяются в одно логическое устройство без использования балансировщика;
- трафик может обрабатываться несколькими криптошлюзами в кластере одновременно;
- производится автоматическое переключение процессов обработки новых соединений на другой узел кластера (криптошлюза) в случае неисправности или высокой нагрузки на криптошлюз;
- возможно построение защищенных соединений типа RA VPN;
- передача или перехват защищенных соединений с отказавшего узла не осуществляется.
- Криптошлюз должен обеспечивать возможность выполнения по расписанию резервного копирования настроек и размещение резервных копий на выделенном сервере.
3. Требования к техническим характеристикам СКЗИ
СКЗИ должен обладать следующими характеристиками:
	Параметр
	Значение

	Быстродействие процессора, не ниже
	Intel® Xeon® E2488

	Оперативная память 
	32 Гб

	Накопитель данных
	1 × не менее 120 Гб SSD (M.2/2.5”)

	Встроенный графический процессор (IGP)
	Наличие

	Сетевые интерфейсы:
	

	  Модификация 1 (базовая)
	1 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1/10/25 Гбит/с SFP+ (10GBASE-SR/LR)

	  Модификация 2
	1 × 1 Гбит/с RJ-45 (1000BASE‑T)
8 × 1/10 Гбит/с SFP+ (10GBASE-SR/LR)

	  Модификация 3
	1 × 1 Гбит/с RJ-45 (1000BASE‑T)
4 × 1/10 Гбит/с SFP+ (10GBASE-SR/LR)
4 × 1/10/25 Гбит/с SFP28 (25GBASE-SR)

	Внешние порты ввода-вывода
	3 × USB 3.0 Type A
1 × D-Sub

	Форм-фактор
	Возможность установки в стойку (2U)

	Габаритные размеры без упаковки и крепежа, не более (В×Ш×Г), мм
	88 x 450 x 508

	Габаритные размеры в упаковке (В×Ш×Г), не более, мм
	220 x  580 x 740

	Вес в упаковке, не более, кг
	26

	Потребляемая мощность, не более, Вт
	800

	Тепловыделение, не более, Вт
	205

	Резервный блок питания
	Да

	Кабель питания в комплекте
	C13-С14, длиной не менее 1 метра, 2 штуки





Приложение №2-6 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Программного продукта, требования к функциональным характеристикам (потребительским свойствам)

Требования к средству криптографической защиты информации (СКЗИ) [ET1020] ESMART Token ГОСТ Metal Gold (ИЛИ ЭКВИВАЛЕНТ)
1. Общие функциональные требования
1.1. СКЗИ должно обеспечивать реализацию шифрования с использованием российских криптографических алгоритмов.
1.2. СКЗИ должно использовать в работе ГОСТ 28147-1989, ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015.
1.3. СКЗИ должно иметь сертификаты ФСБ России на соответствие требованиям к шифровальным (криптографическим) средствам класса КС1/КС2/КС3, требованиям к средствам электронной подписи, утвержденным приказом ФСБ России №796, и может использоваться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.
2. Технические требования к СКЗИ
СКЗИ должен обладать следующими характеристиками:
	Параметр
	Значение

	Форм-фактор
	USB-токен

	Подключение
	USB plug&play

	Интерфейс
	USB 2.0 full speed

	Объем защищенной памяти, не менее, КБайт
	72

	Аппаратно реализованные алгоритмы
	Алгоритмы вычисления/проверки электронной подписи:
ГОСТ Р 34.10-2012 / ГОСТ Р 34.10-2018
RSA-1024, RSA-2048 (импорт), ECDSA-256

Алгоритмы шифрования:
ГОСТ 28147-89 / ГОСТ Р 34.12-2015
DES, Triple DES, AES-128, AES-192, AES-256

Алгоритмы хеширования:
ГОСТ Р 34.11-2012 / ГОСТ Р 34.11-2018
SHA-1, SHA-256, SHA-224, SHA-384, SHA-512

Выработка сессионных ключей:
VKO GOST R 34.10-2001 (RFC4357), VKO GOST R 34.10-2012

	Аппаратный генератор случайных чисел
	Наличие

	Поддерживаемые интерфейсы и стандарты
	PKCS#11 версии 2.401, Microsoft CryptoAPI,
PC/SC, Сертификаты X.509 v3, SSL/TLS, IPSec/IKE,
Microsoft CCID, ISO 7816 части 1,2,3,4,8,9

	Поддерживаемые операционные системы
	Linux





Приложение №3-1 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Товара, требования к функциональным характеристикам (потребительским свойствам)

Требования к установочному комплекту для «VPN/FW «ЗАСТАВА-Клиент» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Установочный комплект должен содержать:
- пользовательскую и эксплуатационную документацию;
- формуляр;
- копии имеющихся сертификатов соответствия требованиям регуляторов;
- установочные файлы программного обеспечения.
2. Требования к носителю
2.1. Комплект должен поставляться на CD/DVD-диске.



Приложение №3-2 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Товара, требования к функциональным характеристикам (потребительским свойствам)

Требования к установочному комплекту для «VPN/FW «ЗАСТАВА- Офис» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Установочный комплект должен содержать:
- пользовательскую и эксплуатационную документацию;
- формуляр;
- копии имеющихся сертификатов соответствия требованиям регуляторов;
- образ виртуальной машины с ПО
2. Требования к носителю
2.1. Комплект должен поставляться на CD/DVD-диске.



Приложение №3-3 к Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Товара, требования к функциональным характеристикам (потребительским свойствам)

Требования к установочному комплекту для «VPN/FW «ЗАСТАВА-Управление» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Установочный комплект должен содержать:
- пользовательскую и эксплуатационную документацию;
- формуляр;
- копии имеющихся сертификатов соответствия требованиям регуляторов (ФСБ России и ФСТЭК);
- образ виртуальной машины с ПО
2. Требования к носителю
2.1. Комплект должен поставляться на CD/DVD-диске.


Приложении №4-1 к настоящим Требованиям.
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Товара, требования к функциональным характеристикам (потребительским свойствам)

Требования к сертификату стандартной технической поддержки продуктов «Застава» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Исполнитель оказывает услуги по технической поддержке программных и программно-аппаратных средств обеспечения информационной безопасности путем передачи представителю Заказчика сертификатов на стандартную техническую поддержку на бумажном носителе. Передаваемый документ должен содержать даты начала права использования услуг, определение уровня оказываемых услуг, перечень и количество программно-аппаратных средств обеспечения информационной безопасности, для которых оказываются услуги, а также наименование организации Заказчика.
1.2. Услуги прямой технической поддержки, соответствующие уровню «Стандартный», оказываются производителем программных и программно-аппаратных средств обеспечения информационной безопасности, в соответствии с Регламентом стандартной технической поддержки, размещенной на сайте производителя программных и программно-аппаратных средств.
1.3. Активация сервиса технической поддержки программных и программно-аппаратных средств обеспечения информационной безопасности производится с даты начала права использования услуг.
1.4. Срок действия сервиса технической поддержки программных и программно-аппаратных средств обеспечения информационной безопасности – 1 (один) год с момента активации сервиса технической поддержки.
2. Требования к качеству и безопасности услуг:
2.1. Исполнитель не имеет права передавать третьим лицам информацию, полученную в процессе оказания услуг, и сведения о характере оказываемых услуг без согласования с Заказчиком.
2.2. В процессе оказания услуг обработка и хранение персональных данных и информации ограниченного доступа должны производиться в соответствии с действующим законодательством Российской Федерации.
2.3. Результат оказанных услуг должен соответствовать обязательным требованиям к его качеству и безопасности, предусмотренным для услуг данного рода действующим законодательством Российской Федерации, правовыми актами органов государственной власти Российской Федерации.
3. Требования к гарантии качества услуг, а также требования к гарантийному сроку и (или) объему предоставления гарантий их качества
3.1. Гарантийный срок на оказанные услуги: не предусмотрен.
3.2. Объем предоставления гарантии качества услуг: не предусмотрен.
3.3. Требования энергетической эффективности услуг: не предъявляются.


Приложении №4-2 к настоящим Требованиям
Требования, установленные Лицензиатом, к качеству, техническим характеристикам Товара, требования к функциональным характеристикам (потребительским свойствам)

Требования к сертификату расширенной технической поддержки продуктов «Застава» (ИЛИ ЭКВИВАЛЕНТ)
1. Общие требования
1.1. Исполнитель оказывает услуги по технической поддержке программных и программно-аппаратных средств обеспечения информационной безопасности путем передачи представителю Заказчика сертификатов на расширенную техническую поддержку на бумажном. Передаваемый документ должен содержать даты начала права использования услуг, определение уровня оказываемых услуг, перечень и количество программно-аппаратных средств обеспечения информационной безопасности, для которых оказываются услуги, а также наименование организации Заказчика.
1.2. Услуги прямой технической поддержки, соответствующие уровню «Расширенный», оказываются производителем программных и программно-аппаратных средств обеспечения информационной безопасности, в соответствии с Регламентом расширенной технической поддержки, размещенной на сайте производителя программных и программно-аппаратных средств.
1.3. Активация сервиса технической поддержки программных и программно-аппаратных средств обеспечения информационной безопасности производится с даты начала права использования услуг.
1.4. Срок действия сервиса технической поддержки программных и программно-аппаратных средств обеспечения информационной безопасности – 1 (один) год с момента активации сервиса технической поддержки.
2. Требования к качеству и безопасности услуг
2.1. Исполнитель не имеет права передавать третьим лицам информацию, полученную в процессе оказания услуг, и сведения о характере оказываемых услуг без согласования с Заказчиком.
2.2. В процессе оказания услуг обработка и хранение персональных данных и информации ограниченного доступа должны производиться в соответствии с действующим законодательством Российской Федерации.
2.3. Результат оказанных услуг должен соответствовать обязательным требованиям к его качеству и безопасности, предусмотренным для услуг данного рода действующим законодательством Российской Федерации, правовыми актами органов государственной власти Российской Федерации.
3. Требования к гарантии качества услуг, а также требования к гарантийному сроку и (или) объему предоставления гарантий их качества
[bookmark: _GoBack]3.1. Гарантийный срок на оказанные услуги: не предусмотрен.
3.2. Объем предоставления гарантии качества услуг: не предусмотрен.
3.3. Требования энергетической эффективности услуг: не предъявляются.
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