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ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
(ЗАДАНИЕ)

1. Наименование услуг: Услуги по предоставлению виртуальных вычислительных ресурсов для размещение информационных систем Заказчика.
2. [bookmark: _GoBack]Сроки оказания услуг: с момента заключения договора по 31.10.2027 г.
3. Место оказания услуг: Российская Федерация, по месту нахождения Исполнителя.
4. Объем оказываемых услуг:

	№     п/п
	Наименование товара (работы, услуги)
	Единица измерения
	Количество услуг в месяц
	Количество месяцев
	Количество услуг с учетом периодичности
	Цена за ед, руб.
	Сумма, руб.

	1
	Виртуальная инфраструктура: процессор (виртуализация V)
	шт
	24
	12
	288
	
	

	2
	Виртуальная инфраструктура: память (виртуализация V)
	гб
	42
	12
	504
	
	

	3
	Виртуальная инфраструктура: дисковое пространство - SSD
	гб
	620
	12
	7440
	
	

	4
	Сетевые сервисы: IP-адрес
	шт
	2
	12
	24
	
	

	5
	Резервное копирование V: резервное копирование (СХД)
	гб
	1000
	12
	12000
	
	

	6
	Объектное хранилище: фиксированное хранение
	гб
	100
	12
	1200
	
	

	 
	ИТОГО:
	 
	 
	 
	 
	
	

	
	В т.ч. НДС
	
	
	
	
	
	



5. Общие положения: 
Настоящее задание определяет требования к услугам по предоставлению виртуальной инфраструктуры (далее – ОБЛАКО) от Исполнителя (облачного провайдера), необходимой для развертывания и функционирования программного решения Заказчика. Целью оказания услуг является предоставление виртуальной инфраструктуры защищенной, в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и приказом ФСТЭК России от 18 февраля 2013 года № 21. Облачная платформа должна соответствовать требованиям по защите персональных данных (например, ФИО, серия и номер паспорта, дата рождения) на уровне защищенности не ниже УЗ-1.
Состав предоставляемых облачных ресурсов: выделенный тенант с полным управлением ресурсами Заказчиком.
Облачный провайдер предоставляет выделенный тенант, на котором будут разворачиваться все компоненты программного решения Заказчика. Заказчик (Подрядчик по разработке) осуществляет развертывание и управление следующими виртуальными машинами (ВМ) и сопутствующими сервисами:
ВМ прикладного назначения — 2 шт., каждая: 6 vCPU / 12 ГБ RAM / 150 ГБ SSD, ОС Ubuntu Server 24.04 LTS.
ВМ сервисного (инфраструктурного) назначения — 1 шт.: 6 vCPU / 8 ГБ RAM / 160 ГБ SSD, ОС Ubuntu Server 24.04 LTS.
ВМ для СУБД PostgreSQL — 1 шт.: 4 vCPU / 8 ГБ RAM / 140 ГБ SSD (гарантированная производительность диска не меньше 3000 IOPS на чтение/запись), ОС Ubuntu Server 24.04 LTS.
ВМ для сервера кэширования Redis — 1 шт.: 2 vCPU / 2 ГБ RAM / 20 ГБ SSD, ОС Ubuntu Server 24.04 LTS.
Объектное S3-хранилище (сервис облачного провайдера): S3-совместимый API, начальный объём 100 ГБ с масштабированием до 500 ГБ, оплата фактически занятого объёма, размещение данных на территории РФ (ФЗ-152, УЗ-1).
Итого: 5 ВМ — 24 vCPU / 42 ГБ RAM / 620 ГБ SSD; объектное хранилище 100 ГБ; резервное копирование ВМ во внешнее хранилище 1 ТБ; 2 публичных IPv4-адреса; ОС на всех ВМ — Ubuntu Server 24.04 LTS.
6. Требования к ЦОД и физическим серверам:
Уровень надежности ЦОД: Не ниже Tier III по классификации Uptime Institute, подтвержденный сертификатом.
Доступность ЦОД: Уровень доступности не менее 99,982% в год (не более 1 часа 39 минут и 56 секунд простоя в год, согласно стандарту Tier III).
Электропитание и охлаждение: Режим 24х7 по схеме N+1. Время автономной работы систем электроснабжения и охлаждения в случае отказа городского электроснабжения — не менее 15 минут.
Круглосуточная работа: Оборудование, на котором предоставляются услуги, должно функционировать 24 часа 7 дней в неделю.
Безопасность ЦОД:
Защита от несанкционированного доступа к серверному оборудованию.
Журналирование/фиксация доступа к серверному оборудованию.
Контроль и фиксация действий персонала во всех технических помещениях ЦОД.
Длительность хранения видеозаписей/журналов доступа — не менее 6 месяцев.
ЦОД должен быть оборудован биометрической системой контроля и управления доступом.
Здание ЦОД должно находиться на обособленной охраняемой территории с круглосуточным пропускным режимом, с дополнительным оснащенным системами безопасности периметром. Каждый периметр должен быть оснащен независимой системой видеонаблюдения с единым пультом управления и наблюдения на посту охраны.
Собственность оборудования: ЦОД и оборудование, на базе которого размещена облачная платформа Исполнителя, должны находиться в собственности или на условиях эксклюзивного использования Исполнителя.
7. Требования к среде виртуализации и облачной платформе: 
Лицензирование: Наличие лицензии на программное обеспечение виртуализации для создания облачных инфраструктур.
Консолидация: Система должна обеспечивать возможность консолидации 15 или более виртуальных машин на одном физическом сервере при условии отсутствия взаимного влияния на производительность.
Виртуализация ресурсов: Виртуализация ресурсов серверов x86 и их объединение в логические пулы, которые можно выделить нескольким рабочим нагрузкам.
Управление ресурсами:
Возможность выделения вычислительных ресурсов (виртуальные ядра, оперативная память) должно осуществляться гарантированным образом, исключающим возможность взаимного влияния виртуальных серверов Заказчика, размещенных на одном физическом узле.
Интеллектуальное размещение виртуальных машин на основе показателей нагрузки хостов виртуализации.
Наличие возможности настройки ограничений операций ввода-вывода информации для дисков виртуальных машин, позволяющей гарантировать уровни обслуживания для приложений по вводу-выводу информации.
Балансировка нагрузки на логических накопителях на основании параметров производительности дисковой подсистемы системы хранения данных.
Максимальный лимит оперативной памяти для ВМ — не менее 128 ГБ, в зависимости от доступных ресурсов платформы.
Лимит на виртуальные центральные процессоры — 64 потоков.
Хранение данных:
Высокопроизводительная кластерная файловая система, оптимизированная для работы с виртуальными машинами.
Отказоустойчивость системы хранения данных обеспечивает облачный провайдер.
Управление ВМ:
Наличие средства централизованного обновления хостов виртуальных машин.
Наличие средства резервного копирования и восстановления виртуальных машин и файлов. Поддержка автоматического создания резервных копий ВМ с возможностью настройки расписания (не реже одного раза в сутки), хранения копий не менее 30 дней и восстановления через веб-интерфейс или API. Резервные копии должны храниться в хранилище, отличном от хранилища дисков ВМ.
Наличие средства отказоустойчивости виртуальных машин, позволяющего в случае отказа физического хост-сервера автоматически перезапустить его виртуальные машины с общего хранилища.
Возможность перемещения виртуальных машин между физическими серверами без прерывания их работы и сетевых соединений.
Возможность добавления дисков и сетевых устройств без отключения ВМ. 
В случае аппаратного сбоя физических машин, на которых размещаются виртуальные серверы, должен быть обеспечен автоматический перезапуск виртуальных серверов на альтернативных работоспособных физических машинах с автоматическим уведомлением Заказчика о факте перезапуска.
Возможность создания снимков дисков без необходимости останавливать ВМ.
Возможность создания образов ВМ, содержащих снимки всех дисков ВМ, без необходимости останавливать ВМ.
Процесс создания образа ВМ не должен влиять на возможность выполнения операций с данной ВМ.
Доступ к ВМ: Доступ к виртуальным вычислительным ресурсам должен осуществляться через веб-клиент (удаленно из любого браузера). Должна быть обеспечена возможность доступа к графической консоли серверов, запущенных на базе облачной платформы, при помощи веб-браузера.
Сетевые возможности:
Централизованная инициализация, администрирование и мониторинг сети за счет объединения сети на уровне центра обработки данных Исполнителя.
Облачная платформа должна позволять организовывать изолированные сетевые окружения, недоступные для других Заказчиков облачной платформы.
Облачная платформа должна обладать функциональностью по подключению внешних выделенных каналов связи Заказчиков.
Назначение или удаление внешних IP-адресов ВМ при помощи облачной платформы.
Возможность зарегистрировать в облачной платформе собственный пул IP-адресов и использовать адреса в качестве внешних IP-адресов ВМ.
Облачная платформа должна иметь встроенные DNS и DHCP сервисы.
Облачная платформа должна предоставлять возможность создать отказоустойчивое IPSec VPN-соединение (не менее 2-х туннелей) с изолированным сетевым окружением Заказчика без необходимости выделения под данный сервис отдельной ВМ.
Гибкость управления: Пользователи должны иметь возможность самостоятельного управления составом и параметрами услуг, предоставляемых на базе облачной платформы. Услуги облачной платформы должны предоставляться и оплачиваться по факту использования. Гранулярность учета услуг должна составлять не более одного часа. Должна быть доступна отчетность о фактических потребленных ресурсах за различный период времени (день, неделя, месяц, квартал, год). Облачная платформа должна иметь справочную информацию на весь функционал, доступный Заказчику.
Мониторинг:
Мониторинг динамических виртуальных элементов в реальном времени: предоставление информации обо всех виртуальных элементах.
Наличие триггеров событий и оповещений, которые упрощают мониторинг среды, диагностику, поиск и устранение неполадок.
Облачная платформа должна предоставлять возможность мониторинга основных параметров ВМ: загрузка vCPU, %; загрузка сети, получено/передано Б/с; загрузка сети, получено/передано сетевых пакетов/с; диск, операции чтения/записи, IOPS; диск, чтение/записи, Б/с.
Облачная платформа должна предоставлять API сервиса мониторинга инфраструктуры Заказчика для управления метриками и триггерами.
Устранение неполадок: Возможность быстрого анализа и устранения неполадок.
Инструменты автоматизации: Облачная платформа должна обладать публичными, документированными программными интерфейсами управления (API) инфраструктурой. 
8. Требования к сетевой части:
Изоляция: Облачная платформа должна позволять организовывать изолированные сетевые окружения, недоступные для других Заказчиков облачной платформы.
Сетевая безопасность: Наличие средства обеспечения сетевой безопасности виртуальной инфраструктуры, включая контроль различных типов трафика. Должна быть возможность настройки правил сетевой безопасности на основе адресов, портов, протоколов, срабатывающих как на интерфейсах ВМ, так и на границах виртуальных сетей. В облачную платформу должен быть встроен межсетевой экран, настраиваемый отдельно для каждой виртуальной сети, а также для виртуальных сетей изолированных облачных окружений.
Подключение по ГОСТ VPN: Подключение к облачной виртуальной инфраструктуре по шифрованному по ГОСТ каналу связи на базе оборудования Континент. Подключение на данный момент не требуется, но облачная платформа должна обеспечивать техническую возможность такого подключения.
Подключение к ГИСТ РТ: Подключение к ГИСТ РТ (Единая сеть передачи данных органов государственного управления, научно-образовательных организаций и учреждений бюджетной сферы Республики Татарстан) не требуется на текущий момент, но облачная платформа должна обеспечивать техническую возможность подключения к ГИСТ РТ в будущем с пропускной способностью не менее 10 Гбит/с и IPTD до ядра ГИСТ РТ не более 5 мс по согласованию с Заказчиком. Допускается использование VPN в качестве резервного варианта. 
Публичный IPv4: Услуга по предоставлению публичного IPv4 адреса: 2 шт.
Производительность сети: Процент потерянных пакетов в пределах сети передачи данных облачной платформы должен составлять не более 0,2%. Средняя сетевая задержка в пределах сети передачи данных облачной платформы должна составлять не более 5 мс.
9.  Требования к информационной безопасности:
Исполнитель (облачный провайдер) должен обеспечить выполнение следующих требований информационной безопасности:
1. Физическая безопасность: облачным провайдером должен быть реализован контроль физического доступа в помещения, где размещаются физические вычислительные ресурсы, должен быть исключен несанкционированный доступ к средствам коммутации, системам электропитания, коммутационным и электрическим кабелям;
2. Сетевая безопасность: облачным провайдером должен быть реализован механизм сегментации выделяемых ресурсов, межсетевое экранирование облачных ресурсов различных арендаторов, защита от DDOS-атак;
3. Обеспечение целостности: облачным провайдером должна быть реализована система резервного копирования выделяемых ресурсов с возможностью изменения частоты и глубины хранения резервных копий;
4. Система резервирования: облачных провайдером должна быть реализована система отказоустойчивости/резервирования выделяемых ресурсов, в случае нарушения доступности выделяемых ресурсов облачным провайдером должен быть реализован механизм восстановления доступности не позднее чем через 30 минут после нарушения доступности.
5. Обеспечение безопасности обеспечивающих ресурсов: облачным провайдером должны быть реализованы меры по обеспечению безопасности обеспечивающих ресурсов в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и приказом ФСТЭК России от 18 февраля 2013 года № 21.
6. Обеспечение безопасности подсистемы управления: облачным провайдером должен проводиться контроль (анализ) защищенности вычислительных ресурсов (в зоне ответственности облачного провайдера), идентификация и аутентификация пользователей-работников облачного провайдера, контроль действий привилегированных пользователей-работников облачного провайдера.
7. Защита каналов: облачным провайдером должен быть реализован механизм защиты интернет-каналов удаленных пользователей-работников облачного провайдера с использованием сертифицированных средств криптографической защиты информации. Облачным провайдером должна быть реализована возможность защищенного подключения привилегированных пользователей Заказчика к предоставляемым вычислительным ресурсам.
Исполнитель должен подтвердить выполнение требований информационной безопасности наличием аттестата соответствия по уровню защищенности не ниже УЗ-1. 
Исполнитель должен обеспечить коммуникацию с Заказчиком по вопросам условий проведения тестов на проникновение (пентестов) информационных систем, размещаемых на предоставляемых вычислительных ресурсах. 
10. Требования к качеству предоставляемых услуг:
Доступность: Уровень доступности облачной платформы должен составлять не менее 99,982% в год (согласно стандарту Tier III).
Производительность:
Облачная платформа должна предоставлять гарантии на производительность вычислительных ресурсов (vCPU).
Облачная платформа должна предоставлять ресурсы оперативной памяти (RAM) с минимальным использованием свопа, не влияющим на производительность.
Отклонение от заявленной производительности SSD-дисков должно быть в пределах 2%.
Время отклика у SSD-дисков должно составлять не более 3 мс.
Информационно-техническое сопровождение: Предоставление информационно-технического сопровождения по функционированию предоставляемой услуги 24x7x365. Исполнитель должен обеспечить круглосуточную техническую поддержку.
Система приоритетов инцидентов: для внештатных ситуаций должна быть введена система приоритетов инцидентов.
11. Режим оказания услуг:
В процессе оказания услуг Исполнитель должен соблюдать следующие условия:
Выделение вычислительных ресурсов — режим 24х7.
Выполнение запросов на изменение конфигураций — с 9:00 до 17:00 (МСК) в рабочие дни, максимальное время решения 8 часов.
Выполнение запросов на удаление или добавление виртуальных серверов — с 9:00 до 17:00 (МСК) в рабочие дни, максимальное время решения 2 часа.
Выполнение запросов Заказчика на аппаратную и программную перезагрузку серверов — круглосуточно в течение 30 минут.
Другие работы с пулом виртуальных ресурсов — с 9:00 до 17:00 (МСК) в рабочие дни, максимальное время решения 12 часов.
Выполнение планово-регламентных и профилактических работ осуществляется только в выходные, праздничные, рабочие дни с 21:00 до 07:00 (МСК), с предварительным согласованием не менее чем за 72 часа до их начала.
12.  Требования к Исполнителю услуги:
Наличие аттестата соответствия инфраструктуры Исполнителя требованиям Федерального Закона от 27.07.2006 №152-ФЗ «О персональных данных» и других нормативно-правовых актов не ниже первого уровня защищенности (УЗ1).
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